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Introduction

Analyser des binaires complexes
▶ Systèmes embarqués, binaires lourds
▶ Temps d’exécution raisonnable

Propager le maximum d’information
▶ Version X.Y → W.Z
▶ Linux → Windows
▶ Lib → Exécutable

Supporter plusieurs architectures
▶ ARM, x86, autre?
▶ Options de compilation (optimisations, deboggage. . . )
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État de l’art

Logiciel Entrée License
Plugiciel
IDA Méthode Autres Limitations

BinDiff ASM Privative Oui Signature des fonctions, basics
blocs, séquences

Diaphora ASM Libre Oui Signature des fonctions Lent
Gorille CFG Privative Non Isomorphisme de sous-arbres Compare seulement le CFG
SMIT ASM Privative Non Graphe d’appel Ignore les fonctions isolées
TurboDiff ASM Libre Oui Signature des fonctions Pas beaucoup d’heuristiques

Incompatible avec Linux
PatchDiff ASM Libre Oui Signature des fonctions
DarunGrimASM Libre Oui Signature des fonctions Pas facile à installer
BitShred Octets Privative Non N-gram Pas cross-archi
Fcatalog Octets Libre Oui N-gram Pas cross-archi

Pas de support des binaires lourds
Pas de traitement de la sortie (autre qu’affichage)

Notre solution : YaDiff
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Algorithme d’Intelligence Artificielle

Vecteur de caractéristiques

Apprentissage supervisé



Contenu

Orchestrateur d’algorithmes : YaDiff “legacy”

Enchainement des algorithmes

Algorithme d’Intelligence Artificielle

Vecteur de caractéristiques

Apprentissage supervisé



Définitions

Objet
▶ Concept introduit dans notre chaine d’outils
▶ Abstrait le type d’un élément (fonctions, blocs basiques, données)

Bloc basique
▶ Séquence d’instructions

Fonction
▶ Fonctionnalité
▶ Implémentation

Référence croisée
▶ Lien logique entre les objets



Signatures

Associer un maximum d’objets de manière fiable
Tolérant aux changements mineurs
Temps d’exécution rapide



Génération des signatures (Octets invariants)

mov r0, r1

mov register register

add r2, #0x8

add register imm

bl 0x12345678

bl address





Condensat
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Algo 1 : Association initiale

Algo 2 : Propagation par références croisées montantes
Algo 3 : Propagation par références croisées
descendantes
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Enchainement des algorithmes

Fonction association():
algo1_association_initiale()
répéter

algo2_propagation_montante()
algo3_propagation_descendante()

tant que nouvelles associations ajoutées



Résultats et applications

Grande confiance dans les résultats obtenus
Utilisable sur des gros binaires
Rapidité de propagation (e.g. Chromium ~2h)



Conclusion intermédiaire

Répond à notre besoin
Activement utilisé

Mais

Pourrait obtenir un plus grand nombre de correspondances
Ne supporte pas le multi-architecture
Ne supporte pas les modifications importantes.
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Distance entre vecteurs de caractéristiques

Nombre de dimensions élevé
Distances difficiles à définir
▶ Quelques paramètres prépondérants
▶ Certaines coordonnées sont liées

Frontières floues



Définition

Problème : étant donnés 2 vecteurs, représentent-ils la
même fonction ?
Solution : un réseau de neurones
Méthode : apprentissage supervisé
Données d’entrée : un ensemble de vecteurs de
fonctions connues



Corpus d’apprentissage

Suffisamment fourni
Facilement accessible
Représentatif des données analysées

Dépôt Linux debian

Wheezy & Jessie & Stretch
400k fichiers
50M functions
À faire évoluer une fois la démarche validée



Corpus d’apprentissage

Suffisamment fourni
Facilement accessible
Représentatif des données analysées

Dépôt Linux debian

Wheezy & Jessie & Stretch
400k fichiers
50M functions
À faire évoluer une fois la démarche validée



Corpus d’apprentissage

Entraînement vs Validation

Objectif : détecter et éviter le sur-apprentissage
Exclusion d’une partie du corpus de l’entraînement
Tests sur cette partie
Isolation de 3 binaires : nfsd.ko, cc1plus, libxhtml.so
▶ environ 100k fonctions



Extraction des données d’entrée

Vecteur de caractéristiques + Architecture

Normalisation

Pour chaque coordonnée, distribution :
▶ non équirépartie
▶ potentiellement non bornée
▶ différente

Normalisation par 2×log(1+X-min)
log(1+max-min)-1

▶ de 0 à 1
▶ maximise la variance



Extraction des données d’entrée

Vecteur de caractéristiques + Architecture

Normalisation

Pour chaque coordonnée, distribution :
▶ non équirépartie
▶ potentiellement non bornée
▶ différente

Normalisation par 2×log(1+X-min)
log(1+max-min)-1

▶ de 0 à 1
▶ maximise la variance



Extraction des données d’entrée

Vecteur de caractéristiques + Architecture

Normalisation

Pour chaque coordonnée, distribution :
▶ non équirépartie
▶ potentiellement non bornée
▶ différente

Normalisation par 2×log(1+X-min)
log(1+max-min)-1

▶ de 0 à 1
▶ maximise la variance



Extraction des données d’entrée
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Extraction des données d’entrée

Pour chaque vecteur, on conserve le nom du binaire et
le nom de la fonction
Hypothèse sur le corpus :
▶ Deux instances de fonctions sont sémantiquement identiques si les deux

noms le sont (binaire+fonction)
▶ Elles sont différentes sinon



Conception de l’algorithme d’apprentissage automatique

V=950

n1=512

n2=256

n3=128

V p = 8



Apprentissage : fonctions étiquetées

d+ d−

loss+ = d+ loss− = exp(−d−)

loss = loss+ + loss−

V+ Vref V-



Apprentissage : + et -
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Apprentissage : réseau de projection
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Apprentissage : fonction de coût
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Exploitation

Base Fonction



Exploitation

Base Fonction



Résultats
Comparaison d’une fonction avec les autres versions du même
binaire
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Total

Fonction association():
algo1_apprentissage_automatique()
algo4_associations_initiales()
répéter

algo2_propagation_montante()
algo3_propagation_descendante()
pour chaque association de la liste faire

si score ia élevé
ajouter association à la liste point de pivot

tant que nouvelles associations ajoutées



Travaux restants

Vecteurs : ajouter d’autres paramètres discriminants
Apprentissage : Gradient Boosting, . . .
Sortie : “function dating”



Conclusion

Fonctionne
Utilisé
IA prometteur

NOTE : pour en savoir plus, lire le papier



One more thing

https://github.com/DGA-MI-SSI/YaCo
GPLv3

NOTE : pour en savoir plus, lire le papier



Questions ?

Rendez-vous ce soir pour en discuter



Améliorations

Intégrer l’IA
▶ Dans la version open source sur Github


	Orchestrateur d'algorithmes : YaDiff legacy
	Enchainement des algorithmes

	Algorithme d'Intelligence Artificielle
	Vecteur de caractéristiques
	Apprentissage supervisé


