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I.ntroducci()n ShellGPT Optimizacion Conclusién

Contexto

Como integrar la Inteligencia Artificial para optimizar nuestro flujo de
trabajo (Dreamlab)?

1. Entender la IA.

2. Ocupar la IA.

3. Desarrollar herramientas personales.
4. Integrar la IA a los procesos colectivos.
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Contenido
No. Seccion Descripcion
1 ShellGPT Herramienta usuario terminal (TUI) para comunicar
con ChatGPT.
2 LLM Descripcion del funcionamiento de ChatGPT.
3 Optimizacion| Procesos de mejora de una Inteligencia Atrtificial
(IA)
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https://confluence.lan.dreamlab.net/display/CLHA/ShellGPT?src=contextnavpagetreemode
https://confluence.lan.dreamlab.net/display/CLHA/LLM?src=contextnavpagetreemode
https://confluence.lan.dreamlab.net/pages/viewpage.action?pageId=243998561&src=contextnavpagetreemode
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Descargo

® No soy experto en inteligencia artificial.
® Esta presentacidon has sido preparada en Confluence.

© 2024 Dreamlab Technologies | All right reserved | www.dreamlab.net Martin Tourneboeuf 4


https://confluence.lan.dreamlab.net/display/CLHA/ShellGPT+Presentacion
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ShellGPT
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ShellGPT

ShellGPT es una interfase terminal (TUI) para acceder a la API de
ChatGPT.

Esta codeada en Python con la biblioteca openai y de fuente abierta en
Github (8000 estrellas).
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https://github.com/TheR1D/shell_gpt
https://github.com/openai/openai-python
https://github.com/TheR1D/shell_gpt
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[e]e] Jeje]ele]e]

Inicio rapido

apt install python3-pip
install git+https://github.com/TheR1D/shell gpt

gpt-4o-mini ChatLinux
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Ejemplo visual de codigo

$ sgpt "Write Python code for genrating the fibonacci sequence until number 10"
Sure, here's the Python code to generate the Fibonacci sequence up to the 10th

number :

lef fibonacci_sequence(n):
sequence = [0, 1]
for i in range(2, n):
next_number = sequence[-1] + sequence[-2]
sequence.append(next_number)
return sequence

print(fibonacci_sequence(10))

When you run this code, it will output the Fibonacci sequence up to the 10th
number .

Martin Tourneboeuf
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Ejemplos del sitio web

MyChatTitle

< Nmap/nmap-scanme-full.txt

for file in js); do
gpt-4-turbo
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REPL: Read-Eval-Print-Loop

. Perfe , how u 0 to to add the fact that g st show the prof onal dedication and e

. I Would also like to have a fictional computer and a futuristic dystopian atmmosphere
The lude onl e action, one place and one time with NO other element than the main sce
mple.
in the Shell.
with HTML code #0023
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Interfase Python para DALLE

openai OpenAI; client = OpenAI()

prompt =

response = client.images.generate(
model= , prompt = prompt,
size= , quality=
n:

)

b

(response.datal[0] .url)
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Roles: Descripcion.

También conocido como prompts, los roles son cabeceras que indican a un
chat su funcion.
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https://github.com/f/awesome-chatgpt-prompts
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Roles: API

Rolename

.< ~/.config/shell gpt/roles/Rolename. json
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Roles: Creacion

~/Software/Bash/LibDispatch (main)
$ sgpt --create-role Translate
Enter role description: Traducir todo lo que escriba a espanol formal. Si es
posible, utilizar un estilo literario en espafiol, similar al de Cervantes.
~/Software/Bash/LibDispatch (main)
$ sgpt --list-roles
/home/mtourneboeuf/.config/shell_gpt/roles/Shell Command Descriptor.json
/home/mtourneboeuf/.config/shell_gpt/roles/Shell Command Generator.json
/home/mtourneboeuf/.config/shell_gpt/roles/Code Generator.json
/home/mtourneboeuf/.config/shell_gpt/roles/ShellGPT. json
/home/mtourneboeuf/.config/shell_gpt/roles/SafeDev.json
/home/mtourneboeuf/.config/shell_gpt/roles/Translate. json
~/Software/Bash/LibDispatch (main)
$ jg . < ~/.config/shell _gpt/roles/Translate.json
{

"name": "Translate",

"role": "You are Translate\nTraducir todo lo que escriba a espafol formal.
S1 es posible, utilizar un estilo literario en espanol, similar al de Cervant
eset

}
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Llamada de funciones: Descrlpmon

® () TheR1D/shell_gpt:Acor X  +

« c O B =2 hitps//github.com/Ther

1 README &3 MIT license

Function calling

alls is a powerful feature OpenAl provides.

It allows LLM to execute functions in your system,
which can be used to accompllsh a variety of tasks.
To install ¢ t functions run:

sgpt --install-functions i8]

https://github.com/TheR1D/shell_gpt?tab=readme-ov-file#function-calling
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ejelele] ]

Llamada de funciones: Ejemplo peligroso

class Function(OpenAISchema):

wun

Executes a shell command and returns the output (result).

wun

shell command: str = Field(..., example="ls -1la", descriptions="Shell command to execute."

class Config:
title = "execute_shell command"

@classmethod

def execute(cls, shell_command: str) -> str:
result = subprocess.run(shell command.split(), capture_output=True, text=True)
return f"Exit code: {result.returncode}, Output:\n{result.stdout}"

The docstring comment inside the class will be passed to OpenAl API as a description for the function, along
with the 'title attribute and parameters descriptions. The execute function will be called if LLM decides to
use your function. In this case we are allowing LLM to execute any Shell commands in our system. Since we are
returning the output of the command, LLM will be able to analyze it and decide if it is a good fit for the
prompt. Here is an example how the function might be executed by LLM:
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Demostracion de uso

® CLI: Ingresa instrucciones de multiples lineas en REPL mdiante ™.
® CLI: Ingresa instrucciones de multiples lineas mediante Bash
heredoc.

Function Calling: Escribe la lista de las Function Calling conocidas.
Function Calling: Descarga una pagina.

Function Calling: Explica una CVE.

Roles: Muestra la lista.
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LLM: Que significa «entrenar un modelo»

mi——1 :
e
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Que es concretamente «entrenar un modelo»?

La retro-propagacion de la pendiente de la gradiente (gradient slope
backpropagation) es

un ajuste recursivo a los datos de entrenamiento.
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El «ajuste recursivo», ejemplo del juego frio o caliente

]l
l®
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[o]e] Je]elele]

IAANM: Inteligencia Artificial Ahi No Mas

La siguiente red de 5 neuronas esta disenada para clasificar gatos y
peros. Permite visualizar como funciona el aprendizaje.

Modelo Descripcion

En entrada: La distancia promedia
que el animal recorre diariamente
(en km) y el peso del animal (en kg).
En salida: O si es un gato, 1 si es
un pero.
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https://gitlab.lan.dreamlab.net/chilehackingacademy/book/iaanm
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IAANM: Codigo declarativo del modelo

torch.nn nn

class ModelFiveNeurons(nn.Module) :

def ( E
(ModelFiveNeurons, ). O
.first_layer_tensor = nn.Linear(2, 2)
.second_layer tensor = nn.Linear(2, 2)
.output_clasifier tensor = nn.Linear(2, 1)

def forward( , X):
x = torch.relu( .first_layer_tensor(x))

x = torch.relu( .second_layer_tensor(x))

return
torch.sigmoid( .output_clasifier_tensor(x)).squeeZz
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Optimizacion

Conclusi6

IAANM: Entrenamiento

and weigl
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weight
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IAANM: Referencias sobre la red

| ‘ ‘ ‘ ‘ Vector 1
0s /—

0 — Sigmoid

Matrix

7 a —— ReLU Rectiied Linear Usit
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/ ’ 1
7 A
V

Tensor
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Resumen sobre el aprendizaje maquina

Es un ajuste recursivo a los datos de entrenamiento.
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Evolucidon hacia los LLM

Fecha Concepto Fecha Concepto

1956 Inteligencia Atrtificial 2014 Seq2Seq

1958 Perceptrdn 2017 Transformador

1959 Aprendizaje 2018 Modelos de Lenguaje de
Automético Gran Escala

1958 Red Neuronal 2020 ChatGPT

1980 Modelos de Lenguaje
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IAANM: Inteligencia Ahi No Mas

Parametros: 15
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00@0000

Dificultades para modelos mas grandes

Datos de aprendizaje
Tiempo de aprendizaje
Sobre ajuste

Minimo local

No convergencia

ok~ w0~
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YaDiff: Projectrdn completamente conectado

V=950

nl=>512

n2=256

n3=128

Vp=28

Parametros: 650k
Fuente: YaDiff: Amiaux & al 2018
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https://www.tinmarino.com/?show=yadiff_slide
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AlexNet: Clasificador de imagenes
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Parametros: 60M
Fuente: AlexNet: Krizhevsky & al 2012 y Github de bentrevett.
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https://proceedings.neurips.cc/paper_files/paper/2012/file/c399862d3b9d6b76c8436e924a68c45b-Paper.pdf
https://github.com/bentrevett/pytorch-image-classification/blob/master/3_alexnet.ipynb

Introduccion ShellGPT LLM

Conclusioén

0000080

Optimizacion

Transformers: Texto a texto (LLM)

Output
Probabilities

Linear

Feed
Forward
Add & Norm
£id &Norm Mult-Head
Feed Attention
Forward Nx
Nx Add & Norm
(CAdd & Norm ]
Add & Norm T
Multi-Head Multi-Head
Attention Attention
A )
\. J
Positional Positional
Encoding Encoding
Input Output
Embedding Embedding
Inputs Outputs
(shifted right)

Parametros: 65M

Fuente: Transformers: Attention Is All You Need, Vaswani & al, 2017
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https://arxiv.org/abs/1706.03762
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ChatGPT: Texto a texto (LLM
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Parametros: 175G
Fuente: GPT3 por Brown & al 2020 y visualizacion por Brendan Bycroft
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Introduccién ShellGPT OOptimizaci()n Conclusién

Capacidades

Los LLM son excelentes para las siguientes tarea. Eso se explica de su
pre-entrenamiento a predecir las siguientes palabras en textos
seleccionados en multiples idiomas.

Entender Generar Convertir
Proponer sinbnimos | Escribir Corregir
Responder Programar Parafrasear
preguntas

Etiquetar partes del | Resumir Traducir
discurso
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LTI
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Ingenieria de prompt (Prompt Engineering)

Hacer buenos prompts es la solucion mas directa.

1. Conjugar. Por ejemplo: «tu eres la maquina, yo soy el humano
cliente».

Respetar un orden légico. Evitar las referencias al futuro.
Dar un ejemplo.

1113

Ocupar delimitadores. Para entrar snippets (tipo “ o ---).

o M 0D

Pedir una repuesta concisa. Los tokens de salida son tres veces
MAas costosos.
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ShellGPT Ooptimizaci()n Conclusiéon

Introduccion

Limitaciones del prompt

El potencial de la ingeniera de prompt esta limitado por el tamano de la
ventana de contexto: 128k tokens para el modelo gpt-40-mini, de 8k a
32k para los modelos gratuitos de Ollama.
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Llamadas de funcién (Function Calling)

Las llamadas de funcidon es un especificacion con la cual se entren6 un
modelo y que le permite responder con un formato estricto que permita al
cliente ocupar el output de forma automatica en nombres y argumentos de
funciones.
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https://platform.openai.com/docs/guides/function-calling
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[o] Je]e]ele]

Ejemplo rapido: HTTP GET

Este ejemplo da a ChatGPT la capacidad de descargar paginas web y
evaluarlas en su prompt.

Basicamente es el codigo Python request.get(page) incrustado en un
monton de metadatos.

cat ~/.config/shell_gpt/functions/download_page.py

© 2024 Dreamlab Technologies | All right reserved | www.dreamlab.net Martin Tourneboeuf 39
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Ejemplo rapido: Codigo

requests
instructor OpenAISchema
pydantic Field

class Function(OpenAISchema) :

url: = Field(..., example=
description=

class Config:
title =

def execute(cls, url: ) ->
response = requests.get(url)
if response.status_code == : return response.text
else: return {response.status_code}
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Ejemplo rapido: JSON

[e]e]e] Jele]

Los metadatos de la llamada de funcion precedente seran entregados en
JSON a ChatGPT respectando el siguiente formato.

© 2024 Dreamlab Technologies | All right reserved | www.dreamlab.net Martin Tourneboeuf
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Ejemplos de llamada de funciones

1. What time is it?

Where am I?

What is the temperature now in Valparaiso Chile?
355 * cos(23)

Play music from Manu Chao!

o o A 0D

Describe CVE-2024-30080

© 2024 Dreamlab Technologies | All right reserved | www.dreamlab.net Martin Tourneboeuf
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Limitaciones de las llamada de funciones

El potencial de las llamadas de funciones también esta limitado por el
tamano de la ventana de contexto.
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Generacion Aumentada por Reouperac:on (RAG)

La Generacion Aumentada por Recuperacion (Retrieval Augmented
Generation o RAG) es bastante facil de implementar.

Consiste en almacenar trozos de texto (tipicamente de 5k tokens) con
su vector de representacion (embedding) como indice. Después,
durante la inferencia, la |A podria solicitar un trozo de texto en funcion del
contexto para tener mas informacion sobre una region del espacio de
representacion de los tokens (tipicamente de 4k dimensiones).

No encontré reportes de un uso util del RAG, sino reportes que dicen que
no funciona muy bien.
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Ajuste fino (Finetuning)

El ajuste fino (finetuning) consiste en entrenar mas la red con nuevos
datos especificos (mediante la retro-propagacion de la gradiente y todo).

Es el caso el més pristino de Transfert Learning.
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Adaptadores (Adapters)

Parameter-Efficient Transfer Learning for NLP

v :/ Adapter

Layer
Feedforward
up-project
Nonlinearity

Feedforward
down-project

[eXeXeXeXeXe)

Transformer

Layer

2x Feed-forward
layer

Figure 2. Architecture of the adapter module and its integration
with the Transformer. Left: We add the adapter module twice
to each Transformer layer: after the projection following multi-
headed attention and after the two feed-forward layers. Right: The
adapter consists of a bottleneck which contains few parameters rel-
ative to the attention and feedforward layers in the original model.
The adapter also contains a skip-connection. During adapter tun-
ing, the green layers are trained on the downstream data, this
includes the adapter, the layer normalization parameters, and the
final classification layer (not shown in the figure).

Feed-forward layer

Multi-headed
attention

'
'
'
'
I
I
'
'
'
'
'
I
'
'
'
I
'
'
'
'
'
'
'
'
1
'
I
'

Training adapters with sizes 0.5 — 5% of the original model, performance is
within 1% of the competitive published results on BERTLARGE.

Fuente: Neil Houlsby & al 2019
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Adaptacion de bajo rango (Low-Rank Adaptation, LoRA)
h 1

A TR

Pretrained
Weights

= ]RdXd

X |

Se entrena unicamente Ay B

Fuente: Edward J. Hu, & al 2021
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Lecciones aprendidas

1. ShellGPT permite definir lamada de funciones.
2. El aprendizaje maquina es un ajuste recursivo.
3. ChatGPT es gigante, excelente en adivinar la siguiente palabra.
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Mas lejos
Tipo Actividad Primer paso
Codear Entrenar un modelo Python, pytorch hello world

Integrar Adaptar un modelo Perl, data retrieval
Leer Articulos de LLM GPT4, LoRA, HAI
Escribir Presentacion de uso Blog, Hacker Meeting

© 2024 Dreamlab Technologies | All right reserved | www.dreamlab.net

Martin Tourneboeuf 49



Introduccién ShellGPT Optimizacion ggnclusién

Trabajo potenciales

Grupo Proyecto Requisitos

Inteligencia Notificador de Al local que pueda parsear
cyber eventos paginas web.

Escritura Pre-corrector Lista de requisitos y de ejemplos
técnica de prueba.

Seguridad Auto-pwner Al local y lista de solucién de
ofensiva laboratorios

Ingeniera Falsificacion Ya lo hicieron!

social Profunda
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Enlaces

Enlace Descripcion

ChatKit Web App | El GUI web como alternativa al TUI ShellGPT.

Openai Pricing Para obtener los nombres de los modelos como gpt-40
y el precio asociado.

Openai api-key Entender como se configuran y ocupan las claves de
API.

Funcion Calling Video de alguien cediendo el control de su PC a
dangerous OpenAl en Python a través del paquete de OpenAl y
subprocess.

© 2024 Dreamlab Technologies | All right reserved | www.dreamlab.net Martin Tourneboeuf 51


https://chatkit.app/
https://openai.com/api/pricing
https://platform.openai.com/api-keys
https://www.youtube.com/watch?v=j0UnS3jHhAA
https://www.youtube.com/watch?v=j0UnS3jHhAA

Introduccién ShellGPT Optimizacion Conclusion

O®0000

Enlaces

® ShellGPT: Function Calling
® OpenAl: Function Calling
® Prompt: Awesome ChatGPT Prompts
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Rutas
Ruta Uso
~/.config/shell_gpt/.sgptrc Configuracion

~/.config/shell_gpt/roles/

Lista de roles

~/.config/shell_gpt/functions/

Lista de funciones para llamar

© 2024 Dreamlab Technologies | All right reserved | www.dreamlab.net Martin Tourneboeuf
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Lista de modelos abiertos

Modelo Version | Capas | Contexto | Parametros| RAM | Fabricante
LLama v3:70b | 32 8k 8Bo70B | 5Gb | Meta
Gemma | v2.3 42 8k 9.24G 5Gb | Google
Mistral v0.3 32 32k 7.25G 6Gb | Mistral Al
Phi3 v3 32 132k 3.8G 2Gb | Microsoft
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https://ollama.com/library/mistral/blobs/ff82381e2bea
https://mistral.ai/
https://ollama.com/library/phi3/blobs/3e38718d00bb
https://ollama.com/library/phi3/blobs/3e38718d00bb
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Lista de modelos pagados

Modelo Version | Capas | Contexto | Parametros| RAM | Fabricante

ChatGPT | v4 120 128k 1.76T 5Tb | OpenAi

Gemini v1l.5 ??7? 1M 24T 500Gt Google
Pro

Claude v3 ??7? 1M 500G 500Gk Antropic
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https://platform.openai.com/docs/models
https://the-decoder.com/gpt-4-architecture-datasets-costs-and-more-leaked/
https://blog.google/technology/ai/google-gemini-next-generation-model-february-2024/#sundar-note
https://blog.google/technology/ai/google-gemini-next-generation-model-february-2024/#sundar-note
https://www.anthropic.com/company
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