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Criptografia 0x00

Nombre Descripcion

Conceptos  Definicion, applicaciones y ejemplos.

Simétrica  Cifrar y descifrar con la misma clave.

Asimétrica Cifrar con clave privada, descifrar con clave puablica.

A W N — O

Claves Entropia y gestion de claves.
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Sesion 1: Conceptos
(Criptografia 0x00)
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¢Que es la criptografia?

Raiz Definicién
kryptos secreto
grapho  escribir
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¢Que es la criptografia?

Raiz Definicién
kryptos secreto
grapho  escribir

La escritura secreta.
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¢Que es la criptografia?

Raiz Definicién
kryptos secreto
grapho  escribir

La escritura secreta.

El arte' de la escritura de secretos.

[1] También conocido como ciencia
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Los 5 pilares de la criptografia

N. Nombre Descripcion

. L Asegura que solo las partes autorizadas
1 Confidencialidad ) .
puedan acceder a la informacion.

2 Integridad Garantiza que los datos no sean alterados.
3 Disponibilidad Asegura el acceso constante al canal.
Autenticidad Verifica la identidad de los involucrados.

- Asegura que las acciones de los involucrados
5 Responsabilidad 1
no puedan ser negadas".

[1] No repudiacion
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Disciplinas:
® |Informatica
® Matematicas
® Lingistica
® Flectronica
® [isica
® Ciencias Sociales
® Historia

para Dreamlab
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Campos de la criptografia

Aplicaciones:

HTTPS

Control de acceso

Comercio electrénico

Tarjetas de pago basadas en chip
Monedas digitales

Contrasefias de computadora

Comunicaciones militares
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Campos de la criptografia

Disciplinas: Aplicaciones:
® Informatica ® HTTPS
® Matematicas ® Control de acceso
® Lingistica ® Comercio electrénico
® FElectronica ® Tarjetas de pago basadas en chip
® Fisica ® Monedas digitales
® Ciencias Sociales ® Contrasefias de computadora
® Historia ® Comunicaciones militares

La criptografia es un campo transversal. Esto no implica que no le corresponda
a nadie, sino que es responsabilidad de todos.
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Tipo

Simétrica
Asimétrica
Unidireccional
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Tipos de criptografia

Descripcion

Usa la misma clave para cifrar y descifrar datos.

Utiliza un par de claves (pUblica y privada).
Transforma datos en un irreversible.
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Alice y Bob

an

Alice Bob

-

Mallory
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Falla 1/3: No verificar la firma
JWT <= Header.Payload.Signature

e JWT - f s 3 authd “ Header <= eyJOeXAi....
Decoded {"typ”:“JWT" “alg":“HS256"}

Payload <= ey|Ic2V...
{“user”:“jason”,“exp”:1744992148}

Signature <= 9ullf...

7 Signature Verified

para Dreamlab 12
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Falla 1/3: No verificar la firma

Simétrica
000000000

Asimétrica
0000000

oup Proect Innder_ Repoatr o ber
Destbomrs Taret Proy oudor  Colabortor Organer_ Comparer

Logger  Extensions

Jason x  +

G e

eyJhbGci0iJTUzIINiIsInR5cCI6IkpXVC19. eyllc2V
yIjoianFzb24il CJ1eHALOFE3NDUYNZASHTRY . 5t1538
ARVXWEACTBF ipjdrlsxjAY2YR2yw90W81q-UE

Request
Prety  Raw  Hex ® @ =
1 GET /api/secret HTTP/1.1
2 Host: ctf.tinmarino.com:9317
3 Accept-Language: en-US,en;q=0.9
4 User-Agent: Mozilla/5.0 (X11; Linux x86_64)

AppleWebKit/537.36 (KHTML, like Gecko)
ch 13500 0 cafarizeaz 3
5 Authorization: Bearer

- Pt
7 Referer:

http://ctf. tinmarino. con:9317/account
8 Accept-Encoding: gzip, deflate, br

9 Conne

@ @€ 3] [(search
Done.

Eventlog (18)®  Alissues (161) ®

para Dreamlab

5] otigighs

CENCY
Response
Pty Raw v B 0

1 HTTP/1.1 200 0K
2 Server:
Werkzeug/3.1.3
Python/3.9.22

Date: Mon, 21 Apr
2025 00:22:15 GHT
Content-Type:
application/json
Content-Length: 194
Connection: close

w

IS

®~ou

{

{

"compu per

"Ohlalaque
damoursple
ndide”,
"disco dur

o":

@@€3 (83 oigigns

Target: plctinmarino.con:oat? /9 | HITPL (3)

Seauencer  Decoder P Rote 0 Search (@ Setngs

o &

Inspestor wE) I @ X g
Seecion woey ~ | 3
2
eyO102Vy 1] oL KAWL LOI e HALOEINDyzAS
e
g

Request attrbutes.

Request query parameters.
Request body parameters
Request cookies

Request headers

@ Memory: 566.5ME

®» -« | D
=
8

» v | B

o v

o v

@ v v
<

360 bytes | 140 milis

W v
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Falla 2/3: Generar para verificar

function check_super_key($rut, $key){
// Check if the super key is correct
return $key == get_super_key($rut);
}

function get_ super_key($rut) {
// Derive the super key from the RUT
$parametro = $rut . '9876';
$resultado = CRC(str_split($parametro), strlen($parametro),
3 6543) s
$resultado_octal = decoct($resultado);
return zero_pad($resultado_octal);
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Falla 2/3: Generar para verificar

Kerckhoffs's principle %\ 24languages -

Article  Talk Read Edit View history Tools v

From Wikipedia, the free encyclopedia

Not to be confused with Kirchhoff's laws.
Kerckhoffs's principle (also called Kerckhoffs's desideratum, assumption,
axiom, doctrine or law) of cryptography was stated by the Dutch
cryptographer Auguste Kerckhoffs in the 19th century. The principle holds
that a cryptosystem should be secure, even if everything about the system,
except the key, is public knowledge. This concept is widely embraced by
cryptographers, in contrast to security through obscurity, which is not.

Kerckhoffs's principle was phrased by the American mathematician Claude
Shannon as | ",[1]i.e., "one ought to design
systems under the assumption that the enemy will immediately gain full
familiarity with them". In that form, it is called Shannon's maxim.

ek

Another formulation by American researcher and professor Steven M. Auguste Kerckhoffs

&
Bellovin is:

In other words—design your system assuming that your opponents know it in detail. (A former
official at NSA's National Computer Security Center told me that the standard assumption there
was that serial number 1 of any new device was delivered to the Kremlin.)i2!
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Falla 3/3: Implementar su propia criptografia

Q@app.route('/get_amount', methods=['POST'])
def get_amount():

}

# Get in
encrypted_phone = request.json.get('encrypted_phone')
hex_string = base64.b64decode(encrypted_phone).decode('utf-8")

# Decrypt
phone_number = get_decrypted_id(hex_string)

# Lookup
d_money = { "911111111": 1_233_381, }
money = d_money.get (phone_number, 0) # Default to O if not found

# Return the amount as JSON
return jsonify({"phone": phone_number, "amount': moneyl})

Tinmarino para Dreamlab
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Falla 3/3: Implementar su propia criptografia

# Secret permutaion matrix
d_permutation_matrix = {
1: {0: 12, 1: 13, 2: 14, 3: 15, }, # ...
2: {0:231, 1:230, 2:229, 3:228, }, # ...
3: {0:131, 1:130, 2:129, 3:128, }, #
# ...
}

def get_decrypted_id(hex_string):
phone_number = ''
# ... Reverse the permutation matrix

# Process each pair of hex digits in reverse order

for i, splice in enumerate(range(len(hex_string) - 2, -1, -2), start=1):
# Convert hex to decimal
hex_digit = int(hex_string[splice:splice+2], 16)

# SIMPLE TABLE LOOOKUP
phone_number += reverse_permutation_matrix[i] [key]

return phone_number
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Falla 3/3: Implementar su propia criptografia

Burp Suite Professional v2025.5.3 - CTFOT - licensed to Dreamlab Tect

B Bup Project Intruder Repeater View
Dashboard ~ Target Proxy Intruder Repeater | Collaborator Sequencer Decoder  Comparer Logger
Transfert Order Confirm B o 167 x  +

B e o (<G

Inspector
Request
Pretty  Raw  Hex R B " = | selection
1 POST /get_amount HTTP/1.1
2 Host: martint:9324 Selected text
3 Content-Length: 46
4 Content-Type: application/json Nz1GRDQSMKEOMZQ40DIFN3BE
5 Cookie: sessiol

+eJyrVkrNSy6qLChITYkvyMiPS1HyUVKrynEPCcgk09c12NFCECITxd_Fy88tycIXSUQIric
8rzU1KLOKqtDSEAQVaAThOFyU. 3E4RAg . S755SVXy7EaBMM3R8AALFt1bIGI

6
714 — —
"encrypted_phone'} "NZ1GROQSMKEOHZQ40DIFNIBE
3

@ & (€] [3] ((search

Response

Decoded from: ~ Base64

A434882E60D

Request attributes

Pretty  Raw  Hex  Rende

HTTP/1.1 200 0K
Server: Werkzeug/3.1.3 Python/3.9.23
Date: Sun, 15 Jun 2025 00:21:27 GHT
Content-Type: application/json
Content-Length: 39
Connection: close

Request query parameters

Request cookies

Request headers

Response headers

ERC L PR
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Falla 3/3: Implementar su propia criptografia

Burp Suite Professional v2025.5.3 - CTFO1 - licensed to Dreamlab Te
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Pretty  Raw  Hex  FRende

Simétrica
000000000

B Bup Project Intruder Repeater View Help

Asimétrica
0000000

HTTP/1.1 200 OK
Server: Werkzeug/3.1.3 Python/3.9.23
Date: Sun, 15 Jun 2025 00:23:30 GHT
Content-Type: application/json
Content-Length: 33
Connection: close

PN N wN e

Dashboard ~ Target Proxy Intruder  Repeater Collaborator Sequencer Decoder  Comparer
Transfert Order Confirm Buy 166 167 x4+
[ [ElREENERE

WIS ™ nspector

Request

Pretty Raw Hex ® B W0 Selection
1 POST /get_amount HTTP/1.1
2| Host: martint:9324 Selected text
3 Content-Length: 46
4| Content-Type: application/json 1Z1GRDQSHKEONZ040D.
5| Cookie: sessio

.eJyrVkrNSy6qLChITYkvyMiPSIHYUVKrynEPCgke9C12NFCtCITxd_FyB8tyclXSUQIric

8rzU1KLQKqtDSEAQVaAIhOFyU. aE4RAG . s755SVXy 7Ea8nM3R8OdLFt1bIGT
g Decoded from:  Base64
7 e

"encrypted_phone" : "N JFNjBFI‘ 79FD: A434882E60E

}

@ & (€] [3) [ search £
Request attributes

Response o .

Request query parameters

Request cookies

Request headers

Response headers

Claves
00000


http://martint:9317
https://www.tinmarino.com
https://dreamlab.net

Conceptos Simétrica Asimétrica Claves

Falla 4/3: No medir la entropia

Password Retrieval - Chromium x
v | @ Password Retrieval X @ EnterOTP X+

€ > C  ANotsecure martint: O g o3 PiS @

Enter your Password (secret)

Forgot Password | Register

para Dreamlab 20
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Falla 4/3: No medir la entropia

Forgot Password - Chromium X
v~ | @ Forgot Password % | @ EnterOTP X+

€ C A Notsecure martint Q i o 0 PiS ®

Forgot Password

Please enter your RUT to receive a reset
code to your regitered email

Send OTP

para Dreamlab 21
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Falla 4/3: No medir la entropia

Enter OTP - Chromium x

v | @ EnterOTP x @ Enter OTP x 4

3 G ANotsecure martint @ % g0 A @ i

Enter the OTP

We did (not) send to your registered
email.
Itis a 3 digit number, like «543».

000

Invalid OTP!

para Dreamlab 22
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Falla 4/3: No medir la entropia

Enter OTP - Chromium X
~ | @ EnterQTP X | @ Enter OTP x o+

<« C A Notsecure martint: @ = I} IS [

Enter the OTP

We did (not) send to your registered
email.
Itis a 3 digit number, like «543».

001

Invalid OTP!
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Falla 4/3: No medir la entropia

Enter OTP - Chromium x
v | @ EnterOTP x | @ EnterOTP x  +

& G A Notsecure martint Q B g 0 PiS ®

Enter the OTP

We did (not) send to your registered
email.
It is a 3 digit number, like «543».

003

OTP blocked!

para Dreamlab 24
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Falla 4/3: No medir la entropia
Forgot Password - Chromium x

~ @ Forgot Password x | @ EnterOTP x o+

€« > C A Notsecure  martint: aQ

Forgot Password

Please enter your RUT to receive a reset
code to your regitered email

1-9

Send OTP

para Dreamlab 25
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Falla 4/3: No medir la entropia

Enter OTP - Chromium x
v | @ EnterOTP x | @ Enter OTP x  +

< G ANotsecure martint Q% g0 A @ i

Enter the OTP

We did (not) send to your registered
email.

Itis a 3 digit number, like «543».

Enter your OTP

para Dreamlab 26
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Falla 4/3: No medir la entropia

Enter OTP - Chromium x
v | @ EnterOTP x | @ Enter OTP x  +

& G A Notsecure martint Q f g 0 PiS ®

Enter the OTP

We did (not) send to your registered
email.
It is a 3 digit number, like «543».

004

Invalid OTP!

para Dreamlab 27
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Falla 4/3: No medir la entropia

Dashboard Target Proxy Intruder Repeater Collaborator Sequencer Decoder Compa

Intercept HTTP history WebSockets history Match and replace & Proxy settings

Y Filter settings: Hiding image and general binary content

#V Host Method URL Params Edited Statuscode Length MIME typ
20... http://martint:9322 POST  /forgot-password-step4 v 403 197 JSON
20... htto://martint:9322 POST  [foraot-nassword-stend v 403 197 ISON
Original request v Original response v

Pretty Raw Hex _HE n = Pretty Raw Hex

1 POST /forgot-password-step4 HTTP/1.1 1 HTTP/1.1 403 FORBIDDEN

2 Host: martint:9322 2 Server: Werkzeug/3.1.3 Python/3.9.23
3 Content-Length: 50 3 Date: Sun, 15 Jun 2025 02:11:38 GMT
4 User-Agent: Mozilla/5.0 (X11; Linux x86_64) Ap')lewehKit/537.36 4 Content-Type: application/json

(KHTML, like Gecko) Chrome/137.0.0.0 Safari/537.36 5 Content-Length: 25

5 Content-Type: application/x-www-form-urlencoded 6 Connection: close

6 Accept: */* 7

7 Origin: http://martint:9322 8l {

8 Referer: http://martint:9322/forgot-password-step3 "error":"Invalid OTP!"

9 Accept-Encoding: gzip, deflate, br
10 Accept-Language: en-US,en;q=0.9 9
11 Cookie: session=

.eJyrVkrNSy6qLChITYkvyMjPS1WyUvKrynEPcgk@9c12NfCtCjTxd_Fy88tyclXSUQI
ric8rzU1KLQKqtDSEAQVaAIhOFyU. aE4RAG. s75sSVXy7Ea8mM3R8OdLt1bIGI
12 Connection: keep-alive

ken=cfe39a14-d122-471e-9caf -743ebdb96231

para Dreamlab
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Falla 4/3: No medir la entropia

o

7 try_primitive(){

8 local prefix=$1

9 local i=$2

10 local token=$(curl --path-as-is -s -k -X $'POST' \

11 -H $'Content-Length: 7' -H $'Content-Type: application/x-www-form-urlencoded' \
12 --data-binary $'rut=1-9' \

13 $'http://localhost:9322/forgot-password-step2' | jq -r .token

14 )

15 for j in {0..2}; dO ~——— L00p2

16 echo "$token $1 $j"

17 otp=$(printf %03d $(( 1 + j )))

18 curl --path-as-is -1 -s -k -X $'POST' \

19 -H $'Content-Length: 50' -H $'Content-Type: application/x-www-form-urlencoded' \
20 --data-binary "otp=$otp&token=$token" \ <@ Primitive

21 $'http://localhost:9322/forgot-password-step4' > "$prefix-$otp" &

22 done

23 }

24

25 solution_main(){

26 for i in {1..1000..3}; do

27 try_primitive "$out"/res-01 "$1" -~ ———— L00p1
28 done

29 }
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Conceptos recordar

® |a criptografia es la ciencia que se encarga de la escritura y lectura de
secretos.

® |a criptografia asimétrica utiliza dos claves, siendo fundamental proteger
la clave privada.

Verificar las firmas digitales.

Definir formalmente los secretos.

Utilizar algoritmos certificados.

Asumir que el adversario conoce el sistema.

No proporcionar ninglin oraculo.

o Wi s W N =

Medir la entropia.

para Dreamlab 30
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Sesion 2: Simétrica
(Criptografia 0x00)

EDDARY 0P CORRIRGATION PO
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Definicion de la criptografia simétrica

Escribir secretos utilizando la misma clave para cifrar y descifrar la

informacioén.

para Dreamlab 32
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Definicion de la criptografia simétrica

Escribir secretos utilizando la misma clave para cifrar y descifrar la

informacioén.

Ventajas: Répido y eficiente.
Desventaja: Distribucién de la clave.

para Dreamlab 33
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Definicion de la criptografia simétrica

Escribir secretos utilizando la misma clave para cifrar y descifrar la

informacioén.

Ventajas: Répido y eficiente.
Desventaja: Distribucién de la clave.

Algoritmos:

A Serpent 3DES DES  RC4 BlowFish
TwoFish  IDEA Tea  XTEA ChaCha20 Camelia

para Dreamlab
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Aspecto

Origen
Descripcion

Uso
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Cifrado de César (-50)

Descripcion

Nombrado en honor a Julio César (-50), quien utilizaba
este método para enviar mensajes secretos.

Cifrado por sustitucién donde cada letra

se desplaza un nimero fijo en el alfabeto (ej. ‘A" a 'D’).
Simple, pero vulnerable a ataques de fuerza bruta

y analisis de frecuencia.

36
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Cifrado de César (-50)

def caesar(s, k, decode = False):
if decode: k = 26 - k
return "".join([
n n if i == n n
else chr((ord(i) - ord('a') + k) % 26 + ord('a'))
for i in s])

caesar("acuerdate de amar", 3)
OQut: 'dfxhugdwh gh dpdu'

caesar ("dfxhugdwh gh dpdu", 3, decode=True)
Qut: 'acuerdate de amar'
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Cifrado de Vigenere (1553)

Descripcion

Desarrollado por Blaise de Vigenére en el siglo XVI.
Utiliza una palabra clave para determinar

el desplazamiento de cada letra en el texto.
Considerado seguro durante siglos,

pero vulnerable a ataques de andlisis de frecuencia.
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Cifrado de Vigenere (1553)

from itertools import starmap, cycle

def vigenere(msg, key, decrypt=False):
return ''.join(starmap(
lambda c, k: ' ' if ¢ == ' ' else (
(lambda shift: chr(((ord(c) + shift) % 26) + ord('a')))(
-ord(k) if decrypt else ord(k) - 2 * ord('a'))),
zip(msg, cycle(key))))

vigenere("en la duda reinicia", "clavesecretalarga")
# Out: 'gy ge hwue rpieockl'
vigenere("gy ge hwue rpieockl", "clavesecretalarga",

- decrypt=True)
# Out: 'en la duda reinicia'
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Cifrado de Vigenere (1553)

El cifrado de Vigenere, aunque mas seguro que el cifrado de César, también
presenta desventajas:

1. Es vulnerabile a analisis de frecuencia. Con suficientes datos, los patrones de la clave
pueden ser descubiertos, lo que podria permitir a un actor de amenazas romper el cifrado.

2. No maneja la punctuacion. Los espacios en el texto plano se ignoran durante el cifrado,
lo que significa que se mantienen en su lugar en el texto cifrado.

3. Requiere clave segura. La seguridad depende de la longitud y aleatoriedad de la clave;
claves cortas o repetidas comprometen la seguridad.

4. Es dificil de paralelizar. La naturaleza del cifrado de Vigenére hace que sea complicado
implementar el cifrado y descifrado en paralelo, lo que puede afectar el rendimiento.

5. No es perfectamente seguro. Aunque mas seguro que métodos simples, no es infalible y
puede ser descifrado con técnicas adecuadas.
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Libreta de Unico uso (1882)

Descripcion

Descrito por Frank Miller en 1882.

Patentado por Gilbert Vernam en 1917.

Demostrado seguro por Claude Shanon en 1945.

Realiza la operacion XOR entre el texto plano y la clave.

Militares durante la Primera Guerra Mundial.
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Libreta de Unico uso (1882)

from itertools import starmap, cycle

def one_time_pad(msg, key):
return b''.join(starmap(
lambda c, k: (c = k).to_bytes(),
zip(msg, key)
)

key = b"\x03\x86\x62\xE1\x11\xB6\x0C\x1A\xA1\xE8\xDA\x9F\x63"
one_time pad(b"asi de simple", key)

# Out: b'b\xf5\x0b\xclu\xd3,i\xc8\x85\xaa\xf3\x06"'
one_time_pad(b'b\xf5\x0b\xclu\xd3,i\xc8\x85\xaa\xf3\x06', key)
# Out: b'asi de simple'
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Libreta de Unico uso (1882)

El texto cifrado resultante es imposible de romper si se cumplen las siguientes
cuatro condiciones:

La clave debe ser al menos tan larga como el texto plano.
La clave debe ser verdaderamente aleatoria.

La clave no debe ser reutilizada, ni en su totalidad ni en parte.

A W N -

La clave debe mantenerse completamente en secreto por las partes que
se comunican.
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Derivaciéon de clave (1978)

Descripcion

Inventado por Robert Morris en 1978.

Utiliza la salida de un bloque como nueva clave.
Alargar, acortar o diversificar claves;

crear hashes y corrientes pseudoaleatorias.
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Expansion de clave

ey
ot >
=

Tinmarino para Dreamlab 45


https://en.wikipedia.org/wiki/Key_schedule
https://www.tinmarino.com
https://dreamlab.net

Conceptos
0000000000

Tinmarino para Dreamlab

Simétrica
000000000

Asimétrica
0000000

Expansion de clave

Subkey 1 <—

(48 bits)

Subkey 2 «—

(48 bits)

Subkey 15 <—

(48 bits)

Subkey 16
(48 bits)

lKey (64 bits)

P

c1 |

b

I
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]

46

Claves
00000


https://en.wikipedia.org/wiki/Key_schedule
https://www.tinmarino.com
https://dreamlab.net

Conceptos Simétrica Asimétrica Claves
0000000000 000000000 0000000 00000

Expansion de clave

Master Key (64-bit)
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Tinmarino para Dreamlab 47


https://en.wikipedia.org/wiki/Key_schedule
https://www.tinmarino.com
https://dreamlab.net

Conceptos
0000000000

Modos de cifrado

Electronic codebook (ECB)

plaintext plaintext

Simétrica
000000000

plaintext

keyA-{ block cipher ‘ keyA-{ block cipher ‘ key4-| block cipher

ciphertext ciphertext ciphertext
Cipher block chaining (CBC)
plaintext plaintext plaintext
— b b
keyA—{ block cipher ‘ key4-| block cipher | key4-| block cipher ‘
ciphertext ciphertext ciphertext

Propagating cipher block chaining (PCBC)

plaintext plaintext plaintext

i i T
keyA»I block cipher keyA-{ block cipher key4-| block cipher

ciphertext ciphertext ciphertext

para Dreamlab
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por bloques
Cipher feedback (CFB)

i 1 1
key——l block cipher ‘

key——l block cipher key—»‘ block cipher
plaintext

plaintext
ciphertext ciphertext
= L

plaintext:
ciphertext
|

Output feedback (OFB)
f 1 1

keyA»I block cipher keya’ block cipher keyA—I block cipher

plaintext: plaintext: plaintext:
ciphertext ciphertext ciphertext
Counter (CTR)
<Nonce, > <Nonce, > <Nonce, >

Key——{ block cipher | key: block cipher ‘ Key——{ block cipher |

plaintext:
ciphertext

plaintext:
ciphertext

plaintext:
ciphertext
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El pinguino ECB

Tinmarino para Dreamlab 49


https://words.filippo.io/the-ecb-penguin/
https://www.tinmarino.com
https://dreamlab.net

Conceptos Simétrica Asimétrica Claves
0000000000 000000000 0000000 00000

El pinguino ECB

# First convert the Tux to PPM with Gimp

# Then take the header apart
head -n 4 Tux.ppm > header.txt
tail -n +b Tux.ppm > body.bin

# Then encrypt with ECB (experiment with some different keys)
openssl enc -aes-128-ecb -nosalt -pass pass:"ANNA" \
—-in body.bin -out body.ecb.bin

# And finally put the result together and convert to some better

«» format with Gimp
cat header.txt body.ecb.bin > Tux.ecb.ppm
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Advanced Encryption Standard (1998)

Aspecto Descripcion

Origen Implementado por Joan Deemen, Vincent Rijmen en 1998
Cifrado por bloques de 128 bits.
Utiliza claves de 128, 192 o 256 bits.

Descripcion Realiza mltiples rondas (10, 12 o 14) de:

substitucion, permutacion, mezcla de columnas y

adicién de clave.

Ampliamente utilizado, por ejemplo:

Uso
HTTPS, cifrado de discos y comunicaciones seguras.

para Dreamlab 51


https://en.wikipedia.org/wiki/Advanced_Encryption_Standard
https://www.tinmarino.com
https://dreamlab.net

Conceptos Simétrica Asimétrica Claves
0000000000 000000000 0000000 00000

AES (1998)
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AES (1998)

1. KeyExpansion - round keys are derived from the cipher key using the S key schedule. /S requires a separate
128-bit round key block for each round plus one more.
2. Initial round key addition:
2.1 AddRoundKey - each byte of the state is combined with a byte of the round key using bitwise xor.
3. 9.1 or 13 rounds:
3.1 SubBytes - a non-linear substitution step where each byte is replaced with another according to a lookup
table.
3.2 ShiftRows - a transposition step where the last three rows of the state are shifted cyclically a certain
number of steps.
3.3 MixColumns - a linear mixing operation which operates on the columns of the state, combining the four
bytes in each column.
3.4 AddRoundKey
4. Final round (making 10, 12 or 14 rounds in total):
4.1 SubBytes
4.2 ShiftRows
4.3 AddRoundKey
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AES (1998)

from Crypto.Cipher import AES # pip install pycryptodome

key
msg

b'Random thirty-two bytes key !!!!!
b'A text of 32 bytes to encrypt !!'

cipher = AES.new(key, AES.MODE_CBC)
ciphertext = cipher.encrypt(msg)
# Out: b"1\\\xd4\xal10z'\xccL\xcb\xce\x1b\xcO\x04h. ...

uncipher = AES.new(key, AES.MODE_CBC, iv=cipher.iv)

plaintext = uncipher.decrypt(ciphertext)
# Out: b'A text of 32 bytes to encrypt !!'
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¢Como verificar la criptografia?

1. Buscar oraculo.
2. Explorar criptografia casera. N. Parametro
3. Modificar un namero. 1 Scheme
4. Analizar el tiempo y el contenido de las 2 Mode
respuestas. 3 Bytes
5. Hacer la retroingenieria del algoritmo. 4 Pad
5 lteration
6 Salt

para Dreamlab
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N/A
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Criptografia simétrica: recordar

Advanced Encryption Standard

1. No implementar criptografia si mismo.
2. Utilizar S como cifrado de bloque.
3. Utilizar CBC como modo de encripcion.

4. Esconder la clave.
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Sesidon 3: Asimétrica
(Criptografia 0x00)
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(Qué aporta la asimétria?

Permite cifrar mensajes de manera que solo el propietario de la clave privada
pueda descifrarlos.

1. Envi6 seguro de clave
2. Certificados digitales
3. Firmas

4. Encriptaciéon para destinatarios especificos

Ademas ofrece de todas la posibilidades que ofrece la criptografia simétrica.
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Algoritmos asimétricos

Algoritmo Fecha Descripcién

Funcién unidireccional 1874  Formalizacion del problema de factorizacion.

Diffie-Hellman 1976  Basado en logaritmo discreto.

RSA 1977 Basado en la factorizacién de nimeros grandes.
ECC 1985  Basado en curvas elipticas.

DAYAY 1991 Basado en logaritmo discreto.
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RSA (1977)

® Desrollado por Rivest, Shamir y Adleman en 1977
® Basado en la dificultad de factorizar el producto de dos nUmeros primos
® Las claves son nimeros primos >= 2048 bits (3 x 10°16)
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RSA: Descripcion

® Fundamento: La seguridad de la criptografia asimétrica se basa en
problemas matematicos complejos, como la factorizacién de nimeros
grandes.

® Generacion de nameros primos: Se eligen dos nimeros primos grandes,
(p)y(q)

® Producto: Se calcula (N = p X q), que se utiliza como parte de la clave
publica.

® Resultado: Solo la persona que conoce ( p ) puede factorisar ( N ) y reducir
asi reducir la complejidad de ciertos problemas matematicos de manera

exponencial.

para Dreamlab 62


https://www.tinmarino.com
https://dreamlab.net

Conceptos Simétrica Asimétrica Claves
0000000000 000000000 0000000 [e]e]ee]e}

RSA: Generacion de claves

1. Elegir dos nameros primos (privados) (p y q): (p =61) y (¢ = 53)

2. Calcular el producto (N) : (N =p x g = 61 x 53 = 3233)

3. Calcular la funcién totiente (¢(N)):
(p(N)=(p—1)(¢—1) =60 x 52 = 3120).

4. Elegir una clave publica (e) menor que ¢(/N) que es coprima con
d(N): (e =17).

5. Calcular la clave privada ( d ), el inverso multiplicativo de ( e )
médulo (¢(n)): (d = 2753) porque 2753 x 17 =1 (mod 3120)
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RSA: Cifrado y descifrado

® Cifrado: Para cifrar un mensaje ( m ), se utiliza la clave publica (N y e):
c=m° (mod N)

® Descifrado: Para descifrar el mensaje ( c ), se utiliza la clave privada (N y
d): m = ¢ (mod N)
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RSA: Ejemplo demostrativo

Ndmero  Verbo Descripcién

p = 61 Elejir l.er n.2 primo privado
q=0>53 Elejir 2.2 n.2 primo privado
N = 3233 Calcular producto (p X q)

e=1/ Elejir exponente publico
d = 2753 Calcular exponente privado (d X e =1 (mod ¢(N))))
m =42  Elejir mensaje

c = 2557 Calcular cifrado (m® = N)
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Clave RSA: Test de primalidad

1. Divisién por tentativa

2. Hipétesis China (1860) <= Teorema chino del resto (250)

3. Test de primalidad de Fermat (1613) (rosetacode) => pseudoprimos
4. Test de primalidad de Miller-Rabin (1980) (rosetacode)

para Dreamlab
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Pseudoprimo (Fermat)

Se dice que «n» es pseudoprimo respecto la base «b» si es compuesto y

ademads verifica la congruencia.

b1 =1 (modn)

para Dreamlab 67


https://es.wikipedia.org/wiki/N%C3%BAmero_pseudoprimo_de_Fermat
https://es.wikipedia.org/wiki/N%C3%BAmero_pseudoprimo
https://es.wikipedia.org/wiki/Congruencia_(teor%C3%ADa_de_n%C3%BAmeros)
https://www.tinmarino.com
https://dreamlab.net

Conceptos Simétrica Asimétrica Claves
0000000000 000000000 0000000 [e]e]ee]e}

Probablemente primos (Miller)

Se dice que «N» es probable primo fuerte respecto la base «b» si cumple alguna
de las siguientes relaciones de congruencia.

NY=1 (modn)
a?*?=—-1 (modn)paraalgin 0 <7 < s
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Probablemente primo (Miller)

import sys, random
def is_probably prime(p):
#p=> (2%xs | d) + 1
def shift(s, d): return (s, d) if (d % 2 != 0) else
« shift(s+1, d>>1)
s, d = shift(0, N-1)

# Test p on one base

def trial composite(a):
if pow(a, d, p) == 1: return False
return all(not pow(a, 2%%i * d, p) == p - 1 for i in
- range(s))

return all(not trial composite(random.randrange(2, p)) for _

o in range(8))
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RSA: Ejemplo practico

# 1. Generar clave privada
openssl genpkey -algorithm RSA -out private_key.pem -pkeyopt rsa_keygen_bits:2048

# 2. Extraer clave publica
openssl rsa -pubout -in private_key.pem -out public_key.pem

# 3. Crear archivo de mensaje
echo "Este es un mensaje secreto." > message.txt

# 4. *xCifrar el mensaje
openssl pkeyutl -encrypt -inkey public_key.pem -pubin \
-in message.txt -out encrypted_message.bin

# 5. Descifrar el mensaje
openssl pkeyutl -decrypt -inkey private_key.pem \
—-in encrypted_message.bin -out decrypted_message.txt

# 6. Verificar el mensaje descifrado
cat decrypted_message.txt
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RSA: Ejemplo real

ssh-copy-id 8022 u0_al1030192.168.1.84
u0 al1030@192.168.1.84 # Thanks

Evita implementar tu propia criptografia.

para Dreamlab
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Criptografia asimétrica: recordar

Sirve para enviar claves.

Utiliza dos claves: publica y privada.

Facilita la autenticaciéon mediante firmas digitales y certificados.
Proporciona encriptacion especifica para destinatarios.

Basada en problemas matematicos complejos, como la factorizacion.
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Definicidon de clave

Las claves son secuencias de bits utilizadas en algoritmos de cifrado. Su gestién

es crucial para la seguridad de los sistemas criptograficos.
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Aspecto

Creacion

Almacenamiento

Distribucién

Rotacion

para Dreamlab
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Problematicas

Descripcion

Las claves deben generarse con alta entropia
para ser dificiles de adivinar.

Las claves deben guardarse de forma segura
en hardware protegido.

La distribucion de claves debe ser controlada
para evitar compromisos.

Rotar las claves periédicamente

reduce el riesgo de exposicion.
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Generacidn de aleatorio

N. Técnica Limitacién

1 Rodar la cabeza sobre el teclado Dependiente del humano

2 echo $RANDOM Genera nimeros con baja entropia
3 cat /dev/urandom Entropia no garantizada

4  openssl rand 1000000000 Sin limitaciones conocidas

for i in {1..13}; do printf '\\%02X' $((RANDOM)256)); done #
< One-time pad key
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Almacenamiento de clave

Almacenar el cifrado o hash de la clave, no el texto plano
Almacenar claves en hardware seguro

Utilizar salting y hashing

Limitar el acceso a las claves

Utilizar entornos separados

para Dreamlab

Claves
[e]e] le]e]

77


https://www.tinmarino.com
https://dreamlab.net

Conceptos Simétrica Asimétrica Claves
0000000000 000000000 0000000 [e]e]e] lo}

Clave: recordar

Utilizar claves con bastante entropia (16 bytes).
Almacenar solo el hash de las claves.

Utilizar sal.

Rotar las claves periédicamente.

Implementar autenticacién multifactor.

o Wi ogh W =

Limitar el acceso a las claves.
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Criptografia: otros temas

Funcién hash

Ataque de colisién
Arquitectura

" Criptografia en casa !!!
Funcién de generacion de clave
Criptografia cuantica
Algorithms

Cifrado homomoérfico

para Dreamlab

10.
1.
12.

13.
14.
. Esteganografia

Criptomonedas

Firmas digitales

Curvas elipticas

Anélisis de vulnerabilidades
criptograéficas

Ataque de cumpleafios
Cifrado de flujo
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